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UN JEUNE GARÇON ET LE MIROIR À SENS UNIQUE
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Les chiens comme les humains savent lorsqu’ils ont été piégés. Nous percevons naturellement lorsqu’une personne ou une institution a le pouvoir de diriger ou de contrôler nos vies. Cette réalité nous apparaît dès un très jeune âge. Dans la cour d’école, certains enfants sont plus gros et plus forts et ils ont la puissance pour nous dominer et nous dire quoi faire.

Lorsque je grandissais dans les années 1950s, j’étais conscient de ma faiblesse. Je n’avais même pas la possibilité de dire à un jeune de première année quoi faire.  Ma tête était pleine de mots, mais je souffrais d’un bégaiement sévère et je ne pouvais pas m’exprimer.  À l’école primaire lorsque j’avais de la difficulté à m’exprimer tout le monde riait de moi et parfois même le professeur ne pouvait cacher un sourire.

Avant même de fêter mes 8 ans, j’avais commencé à croire qu’un démon avec un sens de l’humour tordu était en contrôle de ma langue et de mes lèvres. À l’occasion, il était un peu inattentif et j’arrivais à parler au téléphone ou à répondre à une question en classe. Et soudainement, le démon se fâchait et je ne pouvais que crachouiller et bafouiller à tous les deux mots.

Le dimanche en famille nous allions dans une église écossaise presbytérienne dirigée par un pasteur conservateur qui aimait prêcher la théorie des limbes. J’étais un peu confus sur le principe du baptême, mais je comprenais très bien le concept de l’enfer. Sans que ce soit de ma faute, j’étais damné pour l’éternité. Les gens allaient se moquer de moi et me taquiner pour le reste de ma vie.

Mes parents voulaient que je sois heureux, mais il était clair qu’ils ne pouvaient résoudre mon problème. Ma mère était une fille du Sud et elle arborait des cheveux marron qui touchaient ses épaules. Elle aimait chanter en écoutant la radio et elle dessinait un sourire en sirop d’érable sur mes crêpes. Pour m’aider à parler lorsque je bégayais elle me touchait le derrière du cou comme pour me donner de l’énergie maternelle. 

Mon père était capable de réparer un peu de tout et il avait fabriqué tous nos meubles dans son atelier du sous-sol. Malheureusement, j’étais un mécanisme endommagé qu’il ne pouvait réparer. Lorsque j’avais de la difficulté à simplement dire mon nom, il me regardait avec une expression d’incompréhension. 

J’avais finalement déduit que je ne pourrais jamais m’exprimer correctement jusqu’à ce qu’un jour mon école reçoive une lettre provenant d’une université locale. La lettre annonçait qu’une équipe de neurologistes avait commencé une étude sur des enfants ayant des problèmes d’élocutions. Des tests et des thérapies hebdomadaires gratuites seraient prodigués à tous les participants.

Après le souper, mes parents ont discuté de la lettre et quelques semaines plus tard ma mère me conduisait au laboratoire de recherche de l’université. Elle signa un formulaire d’autorisation et un jeune homme portant un sarrau blanc m’escorta dans une grande pièce au troisième étage. La moitié de la pièce contenait des bureaux, des chaises et des classeurs. L’autre moitié était meublée avec une table d’examen rembourré juste à côté d’une machine en acier inoxydable de la grosseur d’un évier de cuisine. Je pouvais observer que la machine avait huit petits crayons qui touchaient une bobine de papier.

Ce n’est que beaucoup plus tard dans ma vie que j’ai pu voir une photo de cette machine dans un manuel que j’ai réalisé que j’avais vue pour la toute première fois un des premiers modèles d’électroencéphalogramme (EEG). Les ondes cérébrales humaines avaient été enregistrées pour la première fois en 1924, mais la machine EEG que j’avais vue était un « Enregistreur Polygraphique Offner » avec un système à encre piézoélectrique. Ce système avait été inventé après la Deuxième Guerre mondiale par Franklin Offner un professeur de biophysique. Il était maintenant possible d’enregistrer pendant une courte période de temps l’activité électrique du cerveau, et ce sans avoir recours à une chirurgie.

Le jeune homme portant le sarrau me demanda de me coucher sur la table et installa des électrodes sur ma tête. Personne ne prit la peine de me dire ce qui allait se passer. Un samedi matin, quelques semaines plus tôt, j’avais vu un film sur Frankenstein et j’ai donc déduit qu’on allait me donner des décharges électriques au cerveau.

L’enregistreur polygraphique a été allumé et le papier sur la bobine s’est mis à se dérouler avec un son de bourdonnement. Pour la première étape, on m’a demandé de lever ma main droite et ensuite ma main gauche. J’ai par la suite compté à rebours et nommé des noms d’animaux qui m’étaient présentés sur des petites fiches. À mi-chemin pendant mon allocution j’ai entendu certaines expressions que vous ne voulez pas entendre pendant une évaluation neurologique.

« Oh... »

Et ensuite :

« Uh-oh »

Et finalement :

« Dr Naylor, vous devriez venir voir ceci »

Le Dr Naylor était un homme chauve de petite stature avec un nez ressemblant à celui d’un perroquet des mers, il se dépêcha de venir auprès de la machine EEG accompagné par un autre scientifique arborant une moustache broussailleuse. Ils chuchotaient pendant que les crayons de la machine faisaient des lignes en forme de vagues. Le Dr Naylor me demanda de compter à rebours et ensuite de dire mon nom. Lorsque la machine a manqué de papier, il ordonna à un technicien d’installer une nouvelle bobine et ensuite les trois hommes ont continué leurs entretiens. Personne ne me disait ce qui se passait, mais j’affectionnais tout de même d’être le centre d’attention.

Dr Taylor et Dr Moustache (je n’ai jamais su son nom) ont observé les résultats de la machine pendant toute la durée de quatre autres bobines de papier et par la suite le Dr Taylor ordonna au technicien d’aller chercher ma mère qui se trouvait à l’étage inférieur.

Lorsque ma mère est entrée, je pouvais voir qu’elle était impressionnée et un peu intimidée par les deux hommes en sarrau arborant un air sérieux. Les scientistes avaient obtenu beaucoup de notoriété pendant la Deuxième Guerre mondiale et l’on pouvait voir certains docteurs faire de la publicité pour des cigarettes à la télévision. La manière avec laquelle ma mère répondait aux questions confirmait qu’elle acceptait l’autorité du Dr Naylor. L’expertise du docteur lui conférait le droit de prendre des décisions au sujet de son fils.

J’étais couché sur la table toujours relié à la machine EEG pendant que le Dr Naylor expliquait que chaque cerveau humain possède deux hémisphères qui communiquent entre eux à travers une série de nerfs. Habituellement, le côté droit du cerveau contrôle le côté gauche du corps et l’autre hémisphère le côté droit. Pour la majorité de la population, un des deux hémisphères est plus dominant lors de certaines activités.

Pour des raisons inconnues, je n’avais pas d’hémisphère dominant. Mon hémisphère gauche démontrait de l’activité lorsque je parlais et soudainement mon cerveau décidait « Eh bien c’est assez » et l’hémisphère droit prenait le contrôle. Ce changement d’activité prenait aussi place lorsque je récitais des chiffres ou lorsque je regardais des cartes.

« Au sujet du bégaiement ? » Ma mère demanda. « Pouvez-vous le guérir ? »

Le Dr Naylor sourit. « Nous allons faire de notre mieux, mais cela va prendre du temps ».

Le Dr Naylor demanda que me mère signe un formulaire d’autorisation et ensuite il l’escorta dans une autre pièce. Je ne sais pas ce qu’il lui a dit, mais les tests qui ont suivi étaient groupés sur le changement de contrôle de mon cerveau. Dans les années 1950s, les scientifiques ne connaissaient pas les causes qui poussaient une personne droitière à favoriser un hémisphère alors que les gauchers favorisaient l’autre. Était-ce possible que l’hémisphère dominant d’une personne fût déterminé par la génétique ? Ou bien est-ce qu’un brillant scientifique pourrait reprogrammer un cerveau comme on rebranche une boîte électrique ? Le Dr Naylor était un homme ambitieux et il est possible qu’en soirée lorsqu’il est sorti de son laboratoire avec le torse bombé qu’il considéra la possibilité que ce jeune bègue de huit ans pût être la clé d’un prix Nobel.

Pendant les premiers mois du projet de recherche, j’ai eu le plaisir d’avoir des visites hebdomadaires à l’université. Chaque mercredi en après-midi je quittais ma salle de classe pour me rendre dans le stationnement et monter dans notre véhicule familial « Country Squire » pendant que les autres élèves devaient demeurer assis à leurs pupitres. Habituellement, ma mère attendait dans le salon des étudiants de troisième cycle de l’université alors que je montais à l’étage du laboratoire. Je me sentais important et en adulte prêt à me faire coller des électrodes sur la tête.

Éventuellement, le jeune technicien a disparu et le Dr Naylor m’affecta une étudiante de troisième cycle du nom de Carla. Sous son sarrau, Carla portait des jupes et des chemisiers avec des cols Claudine. Elle avait des cheveux bruns courts, une peau pâle et portait des lunettes avec une monture évasée de style Harlequin qui lui conférait un visage pointu et une apparence agressive.

Carla et moi parlions rarement et elle ne m’a jamais expliqué les théories qu’elle essayait de prouver. Lorsque je me couchais sur la table, elle attachait des électrodes sur ma tête. Pendant les premières semaines de tests, elle plaçait une bande pour cacher un de mes yeux, mais cela n’influençait pas le choix d’hémisphère de mon cerveau. Elle décida donc d’une approche un peu plus directe et débuta avec l’aide de ruban adhésif à restreindre physiquement un côté de mon corps.

« Ne bouge pas » qu’elle me murmura « ne bouge pas..... » et ensuite, elle faisait briller une lampe de poche dans un de mes yeux ou bien elle piquait mon bras libre à l’aide d’un crayon bien aiguisé.

J’avais imaginé que le Dr Naylor allait reprogrammer mon cerveau de manière à arrêter mon bégaiement. Graduellement, j’ai réalisé que je ne guérirais jamais. Une fois par semaine, je recevais toutes sortes de tests pour le cerveau et je n’avais aucun contrôle sur la perspective de ce qu’était une bonne réponse. Je voulais qu’on me félicite, mais l’expression de colère sur le visage de Carla me disait que j’avais encore une fois échoué. À quelques occasions lors de journées moins fructueuses elle me regardait en me fixant et me piquait avec le crayon de manière plus intense.

Un des plaisirs d’écrire des romans est relié au fait que les personnages performent habituellement des actions. Mais dans la vraie vie, nous nous retrouvons souvent à tourner en rond lors de situations douloureuses ou pénibles. Maintenant que je suis plus mature, je peux comprendre le désir de Carla d’avoir voulu obtenir des résultats plus concluants. Néanmoins, cela m’a pris beaucoup de temps à comprendre pourquoi je n’ai jamais pris la peine de raconter à mes parents ce qui se passait.

Au cours des années, j’ai appris à faire la distinction entre l’autorité et le pouvoir. Carla était une adulte et elle avait un certain pouvoir sur moi, mais j’aurais quand même pu refuser de me coucher sur la table et de répondre à ses questions. J’obéissais, car j’avais accepté l’autorité de Carla et je croyais qu’elle avait le droit de me piquer avec un crayon. Carla, Dr Naylor et les autres membres du laboratoire étaient plus vieux que moi et par conséquent avaient plus de connaissances que moi. Ils agissaient avec confiance et l’assurance que leurs actions étaient justifiées.

Les enfants se soumettent aux adultes parce qu’ils sont plus imposants et plus forts. Mais un enfant retient que les adultes ont des raisons valables pour faire ce qu’ils font. Il n’y a rien de magique au sujet du joueur de flûte de Hamelin. Le joueur agissait de manière confiante et les enfants le suivaient dans les montagnes sombres et l’on ne les revoyait plus jamais.

Je n’ai donc pas résisté. Je n’ai pas pleuré lorsqu’on me faisait mal ou protesté lorsque Carla m’aveuglait avec une lampe de poche. Au fur et à mesure que les tests se prolongeaient, je continuais d’échouer, mais l’émotion principale que je ressentais était de la honte.

Bien que ma mère ne semblait pas curieuse sur ce qui se passait dans le laboratoire, elle avait demandé au Dr Naylor à quel moment je recevrais un traitement pour mon bégaiement. Lors d’un après-midi après avoir fini mon EEG hebdomadaire le Dr Naylor m’appela dans son bureau et me présenta ma nouvelle thérapeute du langage : une sœur ursuline. Sœur Marie Pierre portait une robe noire avec un scapulaire combiné avec une cornette et un voile noir. Sa coiffe et la bande rigide de sa couronne étaient tellement serrées que seul son large visage amical était exposé.

Après mon EEG et mes piqûres de crayon hebdomadaires, je descendais à l’étage inférieur dans une pièce avec des miroirs sur les murs. Les thérapies pour le bégaiement n’avaient pas changé depuis les années 1930s. On m’a dit de relaxer mon corps, de parler rythmiquement et de focaliser les mouvements de mes lèvres. Quelquefois, sœur Marie Pierre tenait un abaisse-langue contre ma joue et ensuite nous nous regardions dans le miroir pendant que je pratiquais des consonnes explosives (t, p et k).

Je suivais toujours mes thérapies lorsque j’ai été choisi par mon professeur de troisième année pour jouer le rôle du roi dans la pièce dramatique « La Princesse au petit pois ». Il s’est avéré que lorsque je portais une couronne en carton et parlais avec un curieux accent je ne bégayais pas. Cette transformation semblait miraculeuse. Lors d’une de mes séances avec sœur Marie Pierre j’étais fatigué d’être un jeune bègue de huit ans et j’ai donc commencé à réciter certains dialogues de la pièce. 

« Seulement une vraie princesse peut ressentir la présence d’un pois à travers vingt matelas ! Débarrassé vous de ces fausses princesses ! Nous avons trouvé l’épouse de notre fils ! »

Des rires venaient de l’autre côté du mur. Pour un instant sœur Marie Pierre eut l’air surprise, mais après avoir froncé les sourcils elle tapa son doigt pâle et blanc sur la table, très drôle qu’elle me dit, mais tu dois travailler la lettre P. 

La semaine suivante, après que Carla eut rangé son crayon et enlevé les électrodes de ma tête. J’ai quitté en vitesse le laboratoire pour descendre dans la chambre aux miroirs. Sœur Marie Pierre était en retard et j’ai remarqué une note sur une porte au bout de la pièce. Est-ce que la porte menait dans un autre laboratoire ou peut-être dans une pièce de rangement pleine de vieux équipements de laboratoire ?

J’ai tourné la poignée et j’ai donc pénétré dans une pièce sombre contenant trois rangées de sièges en bois. Cependant, les sièges ne faisaient pas face à un écran de cinéma. Les spectateurs dans ce théâtre pouvaient voir, à travers un miroir à sens unique, la table et les chaises où moi et sœur Marie Pierre étions pendant nos séances de thérapies. Des étrangers m’avaient regardé crachouiller et bafouiller comme dans un « freak show » pendant que sœur Marie Pierre se grattait sous sa cornette et prenait des notes dans son cahier.

Je ne me souviens pas combien de temps je suis resté dans cette pièce secrète. Quelques secondes ? Une minute ? Carla et les autres avaient expérimenté sur moi pendant presque deux ans, mais c’est lors de la découverte de cette pièce secrète que je me suis senti déçu et trahi. Je n’étais qu’un enfant. Je savais que ces adultes avaient un contrôle sur ma vie et que je devais quand même leur obéir. Seulement à ce moment précis, j’ai décidé de rejeter leur autorité, leurs droits de m’observer et de me contrôler. 
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COMPRENDRE « LA NÉGATION DU LIBRE ARBITRE »
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J’ose espérer que ma description de Carla et de ses piqûres de crayon vous rappellera un souvenir de votre propre passé. Je suis certain qu’à un moment de votre vie vous n’avez pas cru ce que les adultes disaient. Peut-être étaient-ils imposants et que vous étiez petit, mais soudainement vous avez réalisé qu’ils étaient dans l’erreur et que vous aviez raison. 

Il n’y a rien d’inhabituel lorsqu’on prend un moment de recul et qu’on différencie entre nos propres désirs et ceux des personnes responsables. Pour être authentique, un enfant doit prendre des décisions sur ce qui doit être accepté ou rejeté et le droit qu’ont les autres à contrôler notre vie. C’est dans ces petits moments rebelles que nous devenons des adultes.

Toute personne travaillant autour de jeunes enfants peut observer le moment précis qu’un tout-petit apprend à dire non. Non, je ne veux pas porter ces souliers. Non, je ne veux pas manger des haricots de Lima. (Je me rappelle ma fille de deux ans assise par terre au moment du coucher qui fredonnait, « non, non, non ! »)

Le pouvoir de dire non est préprogrammé dans notre cerveau. Dans les années 1970s, un physiologiste américain du nom de Benjamin Libet a réalisé une série d’expériences qui focalisait sur l’activité électrique inconsciente de notre cerveau. Le même type d’électrodes d’un EEG que Carla collait sur ma tête avait été utilisé.

Les participants à la recherche s’assoyaient à un bureau et fixaient un écran d’oscilloscope. Leur tâche était simple : juste à presser un bouton. Mais ils devaient aussi noter la position d’un point lumineux sur l’écran au moment où ils devenaient conscients de l’imminence d’agir. Approximativement deux cents millisecondes s’écoulaient entre le temps de la décision de presser sur le bouton et le geste. Ce résultat ne surprit personne. Par exemple, dans la vie courante nous pensons consciemment au coup à donner pour frapper une balle de tennis avant que nos muscles manient la raquette.

Seulement lorsque Libet examina les enregistrements de l’EEG, il découvrit quelque chose de plus intéressant. L’activité cérébrale qui pousse un participant à presser sur le bouton se passe en moyenne trois cents millisecondes avant que nous soyons conscients de notre décision d’agir. Lors d’un match de tennis, notre cerveau accumule inconsciemment une charge électrique avant même de prendre la décision de manier la raquette !

Libet nomma ce changement dans le signal de l’EEG « potentiel de préparation » et cela fut confirmé par un grand nombre d’expérience (les plus récentes en utilisant une machine à résonance magnétique pour le cerveau). Notre inconscient amorce la décision de manier la raquette approximativement une demi-seconde avant que nous soyons conscients de ce qui se passe.

Un grand nombre d’informaticiens et de philosophes ont utilisé les expériences de Libet pour remettre en question l’affirmation que l’être humain est un libre arbitre. Si notre cerveau décide avant que nous en soyons conscients donc notre décision est sans fondement. Certains philosophes proposent que nos pensées ne soient qu’une tentative d’explication pour ce que notre inconscient a déjà formulé.  

Benjamin Libet rejette cette conclusion, en se basant sur le fait que le cerveau a un bref intervalle pour rejeter une action.


J’ai pris une approche expérimentale à cette question. Des actes librement volontaires sont précédés par un changement électrique précis au cerveau (le potentiel de préparation [PP]) qui commence 550 ms avant le geste. Les sujets humains deviennent conscients de l’intention de réagir 350 – 400 ms après le début du PP, mais 200 ms avant l’acte moteur. La volonté est donc initiée inconsciemment. Mais la fonction de conscience peut toujours contrôler le résultat c’est-à-dire qu’elle peut opposer son veto au geste. 


Bien que conscience ne puisse initier notre activité physique, notre cerveau nous fournit de courtes périodes pour annuler certains agissements. En considérant les découvertes de Libet, le neuroscientifique V.S. Ramachandran a écrit : « Ceci suggère que notre esprit conscient est plutôt en négation du libre arbitre ».
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LE POUVOIR DE DIRE NON
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Je réalise que j’ai partagé beaucoup d’information dans les dernières pages, mais je veux être clair au sujet de mes propres hypothèses avant d’examiner le pouvoir grossissant des gouvernements dans l’ère numérique.

Bien qu’un étudiant diplômé portant un sarrau de laboratoire ne vous ait jamais restreint sur une table, je suis persuadé que vous vous souvenez d’un moment de votre enfance lorsque vous avez fait la distinction entre vos propres désirs et les règles que vous deviez suivre.

Prendre la décision de rejeter l’autorité fait partie de notre développement en tant qu’être humain. Oui, nous pouvons nous démanger et peigner nos cheveux sans avoir à y penser, mais nous avons toujours l’option de nous arrêter. Dans mon roman « Spark », un des personnages résume les possibilités du libre choix :


« ... Libet a prouvé que même si nous avons le “potentiel de préparation (PP))” pour faire une action, nous avons également le pouvoir de dire non. Ce potentiel est toujours là, toujours en attente. Non, je ne le crois pas. Non, je ne ferai pas cela. Non, je refuse de participer. Continuez de dire non et vous pouvez changer votre vie. »


Une fois que vous acceptez votre capacité innée à dire non, vous commencez à voir le passé d’une manière différente. L’histoire n’est pas une chronique sur la vie des rois ni de leurs équivalents modernes. C’est l’histoire d’un conflit perpétuel entre la population et les institutions qui ont le pouvoir. Dans chaque nouvelle génération il y a un petit groupe qui déclare, « je n’accepte pas votre pouvoir et votre autorité. »  Et ce n’est pas seulement une rébellion politique et sociale. Le conflit comprend ceux qui contestent le statu quo en science, en technologie, en littérature et en arts.
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ÊTRE OBSERVÉ PAR DES MACHINES
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Du temps des villages médiévaux, le prêtre et la noblesse locale savaient ce que tout le monde faisait. Cette surveillance a été institutionnalisée lorsque les gouvernements modernes sont apparus. Les empires autoritaires du XXe siècle ont créé des systèmes élaborés de surveillance et de contrôle, mais les outils d’oppression sont restés les mêmes : les citoyens observaient les citoyens et punissaient les indisciplinés qui enfreignaient les règles.

Seulement maintenant notre système de contrôle social commence à changer. Nous sommes arrivés à un point dans l’histoire de la race humaine où l’équilibre des pouvoirs entre les individus et les institutions a été bouleversé par la technologie moderne. Alors, comment ce nouveau système est-il différent des mécanismes de contrôle utilisés dans les États policiers du passé ?

Tout système de surveillance qui est invisible, omniprésent, automatique et permanent donne aux personnes en position d’autorité les moyens de créer un système de surveillance moderne. Et ces nouveaux gouvernements auront une autorité dissociée de toute éthique et idéologie. Les politiciens et les dictateurs continueront à faire des discours, mais leurs paroles n’auront aucun sens. Ce nouveau système nous observera et connaîtra tout sur nous. Il sera même capable de prédire notre comportement futur.

Mais cette vision de l’avenir n’est pas inévitable. Nous pouvons toujours protéger nos libertés en déchiffrant ces murs numériques qui commencent à entourer nos vies.
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L’AVERTISSEMENT DU PROFESSEUR SIMITIS 
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En 1985, un professeur de droit allemand nommé Spiros Simitis a donné une conférence reliée à sa nomination pour le prix « Thomas Jefferson » à l’école de droit de l’Université de Pennsylvanie. Son discours arborait un titre de littérature expérimentale : « Review­ing Privacy in an Information Society ».

Simitis était un expert sur les aspects judiciaires de la vie privée et avait travaillé en tant que commissaire à la collecte de données pour l’État allemand d’Hesse. Son expérience en Allemagne lui avait conféré une vision de ce qui allait se passer dans l’avenir :


« Le traitement des informations à caractère personnel n’est pas unique à chaque société. Au contraire, l’attrait de l’information venant des technologies modernes transcende les frontières politiques, notamment en raison de la possibilité de guider le comportement des individus ».



« Transcende les frontières politiques » est une phrase inoffensive doublée d’implications sérieuses. Simitis croyait que l’idéologie et les partis politiques n’étaient pas des sujets pertinents quand il s’agissait de ce nouvel outil. Le gouvernement pouvait être travailliste ou conservateur, démocrate ou républicain ce n’était pas vraiment important. Les gouvernements et les entreprises pourraient utiliser les technologies de l’information pour détruire le droit à la vie privée, ce qui pourrait menacer la base même de la démocratie.

« Examiner la vie privée dans une société d’information » était une vision logique et bien documentée de ce qui s’est avéré être l’avenir, mais l’accent était toujours mis sur le concept juridique de la vie privée et en 1985, la technologie de l’information avançait lentement. Des experts en protection de la vie privée comme Spiros Simitis ont réalisé que les ordinateurs allaient changer la société et ils ont soumis l’hypothèse que de nouvelles lois pourraient protéger notre vie privée.

Mais tout a changé le 11 septembre 2001, lorsque le vol 11 de l’American Airlines s’est écrasé dans la tour nord du World Trade Center.
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L’ARRESTATION DES LIBRAIRES 
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Le matin de l’attaque, je m’exerçais sur un tapis roulant au gymnase quand un ami m’a approché et m’a dit : « un avion vient de frapper le World Trade Center à New York. Ça s’annonce mal. » 

Je n’ai jamais eu de téléviseur. Après avoir écouté la radio pendant une heure, je suis allé chez un ami et j’ai regardé des reportages sur l’effondrement des tours.

Près de trois mille personnes ont été tuées dans les attaques, et chaque matin, dans le New York Times je lisais les condensés de leur vie. La mort de ces innocents fut choquante, mais j’ai été surpris par la réaction du gouvernement américain qui a lancé une invasion mal conçue contre l’Irak, et ce à la recherche d’armes de destruction massive qui n’ont jamais existé. Bien qu’éventuellement le président Bush ait confirmé qu’il n’y avait aucun lien entre les attentats du 11 septembre et Saddam Hussein, des millions d’Américains se plaisaient à souscrire à cette théorie.

Les forces de la coalition étaient censées se battre pour protéger nos libertés. Mais aux États-Unis, la liberté a été minée par l’adoption de l’« USA Patriot Act », un projet de loi omnibus qui était censé aider le gouvernement à combattre le terrorisme. Certains députés qui ont voté pour ce projet de loi ont plus tard admis qu’ils ne l’avaient jamais réellement lu.

Un ami bibliothécaire a été la première personne à me parler de l’article 215 du « Patriot Act ». Il s’agissait d’une disposition qui donnait au gouvernement le pouvoir de demander et d’obtenir discrètement sans avoir à fournir de raisons valables des dossiers de bibliothèque, et ce pour un grand nombre d’individus qui pourraient être impliqués dans une activité illégale. L’article 215 comportait également un « ordre bâillon » stipulant que « personne ne peut divulguer à un autre individu (autre que les personnes nécessaires à la production du matériel en vertu du présent article) que le “Federal Bureau of Investigation (FBI)” a demandé ou obtenu du matériel ou des informations en vertu du présent article. »  Cela signifiait que tout bibliothécaire qui divulgue la demande d’information du gouvernement pourrait être arrêté.

La loi autorisait les agents de police à pénétrer dans un domicile privé sans autorisation ou sans avertir l’occupant. Elle a donné au gouvernement le pouvoir d’obtenir des données à grande échelle auprès des fournisseurs de services Internet qui contenaient : le nom, l’adresse, les numéros de téléphone incluant d’autres numéros d’abonné ou d’identité ainsi que la durée du service d’un abonné.

Le Patriot Act et les déclarations anxieuses des élus indiquaient un changement important dans les efforts antiterroristes de l’Amérique. Au lieu de chercher le coupable, tout le monde était maintenant un suspect potentiel ce qui mettait tout le monde dans la même situation. Il était également clair que des individus ne pourraient jamais vérifier séparément les milliards informations contenues dans nos courriels, appels téléphoniques et achats par carte de crédit. Néanmoins, un ordinateur pourrait recueillir et évaluer ces informations. Donc, nous venions d’entrer dans une ère de surveillance avec l’aide des logiciels.

J’ai déménagé à Londres en 2002 et j’ai découvert que la guerre en Irak avait déclenché une augmentation de la surveillance dans toute l’Europe. Les caméras de télévision en circuit fermé (CCTV) étaient partout, et le service de transport londonien avait créé une affiche murale montrant un autobus à deux étages traversant un pont pendant que quatre énormes yeux dans le ciel le regardaient. On pouvait lire sur l’affiche “SECURE BENEATH THE WATCHFUL EYES”. 
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Cela m’a dérangé de savoir que quiconque qui marchait à travers Londres était probablement suivi par une caméra vidéo, mais très peu de gens en ont pris conscience ou s’en préoccupaient.

Alors, quel genre de données personnelles allait-on sauvegarder sur les ordinateurs du gouvernement ? Dans les années qui ont suivi les attentats du 11 septembre, nous avons eu une surprenante réponse à cette question.

« Tout »

	[image: image]
	 	[image: image]


[image: image]

INFORMATION COMPLETE
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John Poindexter était un ex-amiral ayant servi de conseiller à la sécurité nationale dans l’administration Reagan. En 1990, il a été reconnu coupable de cinq chefs d’accusation pour avoir menti au Congrès, pour destruction de documents officiels et pour entrave aux enquêtes du Congrès dans l’affaire Iran-Contra. La condamnation de Poindexter avait été renversée en appel, et il avait ensuite passé une décennie à travailler pour des entrepreneurs dans le domaine de la défense. En 2002, le vice-président Dick Cheney lui a confié un poste au sein du nouveau bureau de « Information Awareness Office (IAO) », une nouvelle section du bureau de l’Agence des projets de recherche du ministère de la Défense.

En rêvassant, je m’imagine Poindexter caché dans un petit bureau à la fin d’un long couloir dans l’édifice du Pentagone. Assis derrière son bureau en acier de couleur grise, un Poindexter chauve, avec une tête potelée, nous assure qu’il ne fait rien de mal. « Il n’y a rien à voir ici ! Non-monsieur ! Je ne fais que sensibiliser les gens à de l’information ! »

On peut toujours s’attendre à une réponse prudente venant d’un homme qui venait d’esquiver une peine d’emprisonnement, malgré cela quelques mois après avoir commencé son nouvel emploi, Poindexter a regroupé plusieurs projets du ministère de la Défense pour créer le prototype d’un système complet de connaissance de l’information (Total Information Awareness (TIA)). Les documents obtenus par le centre d’information électronique sur la vie privée (Electronic Privacy Information Center) montrent que Poindexter a rencontré Wesley Clark, l’ancien commandant pour l’opération « Allied Force » pendant la guerre du Kosovo. Clark travaillait maintenant comme lobbyiste pour la société de données commerciales Acxiom (le c est silencieux). Il expliqua à Poindexter qu’Acxiom contrôlait une banque de données informatisée remplie d’informations personnelles au sujet de nombreux Américains.

Le TIA allait être une énorme base de données informatique qui rassemblerait et stockerait toutes les informations disponibles sur chaque citoyen américain. Le dossier de chaque personne contiendrait des données sur ses appels téléphoniques, ses courriels, ses dossiers médicaux, ses données de cartes de crédit et ses connexions sur les réseaux sociaux. Essentiellement toute information numérique qui pourrait être acquise sans mandat de recherche. Une fois que votre fichier d’informations personnelles se trouvait dans le système avec des millions d’autres fichiers, les algorithmes informatiques analyseraient en permanence les données pour détecter des activités « suspectes ».

En août 2002, Poindexter a donné un discours lors d’une conférence technologique dans laquelle il a décrit le système TIA. Lorsque les détails sur le système sont apparus dans le New York Times, les membres du Congrès des deux partis ont condamné ce nouveau programme. Bien que le TIA ait été rapidement renommé le système de connaissance de l’information sur le terrorisme, Poindexter a été forcé de démissionner et l’« Information Awareness Office » a été l’objet d’une annulation de son financement en 2003. Ce système de données a été écrasé, terminé, jeté dans la poubelle des mauvaises idées et ce au côté du Nouveau Coke.

Bien entendu, ce n’était pas le cas. Quelques années plus tard, un article du National Journal a révélé que les diverses composantes techniques du système TIA avaient été simplement transférées à d’autres agences gouvernementales américaines. Le prototype a continué d’exister, et a reçu un nom de code inoffensif — « Basketball ».
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LE PANOPTIQUE VIRTUEL
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Par une belle journée à l’été 2003, assis dans un bateau au milieu d’un lac, j’ai eu une vision qui a changé ma vie et qui a finalement débouché sur le premier roman de la trilogie « Les Mondes Parallèles », intitulé Le voyageur. Chaque fois qu’un lecteur me demande combien de temps il m’a fallu pour écrire la trilogie, je lui réponds : « Ma vie entière. »  Les personnages qui sont apparus dans mes romans sont issus de mes expériences passées tout en vivant et travaillant dans une plusieurs pays. Mais le monde fictif du livre Le voyageur a été façonné par le « Patriot Act », la controverse sur l’information et toutes les caméras de vidéosurveillance qu’on retrouve à Londres. J’ai commencé à m’instruire sur les dernières avancées technologiques telles que le logiciel de reconnaissance faciale, et j’ai ensuite tout simplement avancé le tout d’environ vingt ans.

Le voyageur était un roman dystopique comme celui de George Orwell intitulé 1984. En formulant le reste de la trilogie, je voulais lier ma vision fictive à une philosophie de la vie réelle. Un ami qui étudiait à l’Université de Londres m’avait montré les restes du corps du philosophe Jeremy Bentham situé à l’intérieur d’une vitrine du cloître Sud. L’auto-icône montrait le squelette de Bentham rembourré de paille et habillé de ses vieux vêtements. La tête momifiée de Bentham avait été déposée dans un boîtier à ses pieds, mais elle avait été volée plusieurs fois par des étudiants de premier cycle et avait même déjà été utilisée par des joueurs ivres comme ballon dans un match de rugby. À présent, la tête du philosophe était enfermée dans le coffre du Conseil du Collège et l’effigie avait reçu une tête en cire avec les vrais cheveux du défunt.

Bentham semblait sourire sournoisement aux visiteurs qui se tenaient devant lui. Dans Le voyageur, je me suis souvenu de ce sourire et du fait que le philosophe avait autrefois conçu une prison modèle appelée le Panoptique. À l’aide d’une tour centrale et d’un système de volets, les gardiens de la prison de Bentham pouvaient regarder les prisonniers sans être vus. Dans Le voyageur, un jeune homme nommé Michael est confronté à un modèle plus élaboré du panoptique ainsi qu’à un ancien général de l’armée nommé Kennard Nash qui lui explique les implications de sa conception :


Nash se rapprocha du modèle et l’étudia attentivement. « Chaque pièce est une cellule avec des murs suffisamment épais pour qu’il n’y ait pas de communication entre les prisonniers. La lumière vient de l’extérieur de sorte que le prisonnier est toujours rétroéclairé et visible. »

– Et les gardes sont dans la tour ?

– Bentham l’avait baptisé une loge d’inspection.

– On dirait un labyrinthe.

– C’est la particularité du panoptique. Il est conçu de telle sorte que vous ne pouvez jamais voir le visage de votre garde ou l’entendre se déplacer. Pense aux implications, Michael. Il y a peut-être vingt gardes dans la tour ou un seul ou pas de gardes du tout. Cela ne fait pas de différence. Le prisonnier doit supposer qu’il est surveillé en tout temps. Après un moment, cette prise de conscience devient partie intégrante de la conscience du prisonnier.


Peu à peu, je me suis rendu compte que les caméras de sécurité ainsi que la surveillance des courriels et des téléphones cellulaires créaient un Panoptique virtuel c’est-à-dire une sorte de prison numérique créée et entretenue par des réseaux informatiques qui nous enfermaient tous dans ses murs invisibles. Le Panoptique virtuel semblait tellement puissant et omniprésent que j’ai essayé de m’en échapper au sein du roman en créant six mondes parallèles basés sur des royaumes bouddhistes.

Très peu de gens savaient que je travaillais sur un roman, et la seule personne qui m’a observé l’écrire était ma fille adolescente. Préoccupée pour son père et curieuse de son Nouveau Monde fictif, elle se glissait dans mon bureau quand je n’étais pas à la maison et elle lisait chaque nouveau chapitre sur mon ordinateur.

Pour les premières ébauches du livre, j’ai gardé mon nom légal hors de la page titre. Le vieux moi n’a pas écrit ce livre. Quelque chose était hors norme ou avait changé. J’avais toujours admiré George Orwell, et j’avais lu ses essais et lettres d’innombrables fois. Quand Eric Blair est devenu Orwell, il a été libéré, libéré de son éducation du collège Eton et de son passé colonial. Il y avait un autre facteur sur la page titre qui m’a troublé. Je disais à mes lecteurs que ce nouveau système technologique de l’information allait détruire notre vie privée et qu’ils devraient résister à ce changement. Cela me semblait hypocrite de faire une tournée pour le livre ou de me présenter sur un talk-show et de bavarder sur mon existence lorsque notre vie privée était sous attaque.

Des années auparavant, à l’aube, j’avais erré dans une forêt et après un certain temps j’avais fini par tomber sur un lieu de nidification de faucons à queue rouge. Douze faucons s’envolèrent en cercle autour de moi, l’un venant si près que le bout de son aile m’a frôlé le côté de la tête. Ce fut un événement clé pour moi, un moment totémique, alors j’ai décidé de me surnommer John Twelve Hawks (John était le nom d’un parent). J’ai écrit ce nom sur une page titre et pour la première fois depuis des mois j’ai souri. Cela m’a semblé être une étape importante dans mon entraînement du bouddhisme c’est-à-dire : tout donner, y compris votre nom. Seul le moment présent est réel.

Quand Le voyageur a été publié pour la première fois dans plus de vingt-cinq pays, un certain nombre de critiques ont qualifié le roman de fiction paranoïaque. Un critique a décidé que j’étais un schizophrène paranoïaque qui avait besoin d’aide professionnel, cette phrase est devenue une source de plaisir chez mes amis (chaque fois que je perdais les clés de mon appartement ou je tournais dans une rue à sens unique, quelqu’un annonçait d’une voix hautaine que j’avais besoin d’une aide professionnelle).

Mais après une décennie, ce qui avait autrefois semblé être une fantaisie est devenu une réalité bien réelle. Les instruments de surveillance peuvent maintenant être séparés en deux systèmes de technologie. Le visuel décrit les dispositifs de surveillance à plusieurs niveaux — les caméras de vidéosurveillance et les systèmes informatiques qui recueillent des informations sur vous et les stockent dans une base de données de haute capacité. La connaissance décrit les logiciels qui filtrent et analysent de grands volumes de données.

Pendant un certain temps, la caméra CCTV a été le symbole évident de cette nouvelle culture de la surveillance. Après que Le voyageur ait été publié, j’ai imprimé des milliers d’autocollants à pare-chocs qui arboraient l’image d’une caméra de surveillance surmontée d’une barre rouge diagonale. Ensuite, j’ai offert des livres dédicacés à toute personne qui apposerait ce signe de protestation sur l’endroit le plus inusité (le gagnant a mis un autocollant sur l’arrière d’une voiture de police).

Pendant ce temps, je faisais la promotion des activités de « Surveillance Camera Players », un groupe de la rue établi à New York qui mappait tous les endroits ayant des caméras CCTV et pour se moquer performait directement devant celles-ci. J’ai passé plusieurs jours à cartographier les caméras de surveillance visibles dans une zone grande d’environ dix quartiers du Lower East Side de New York et j’ai mis au point un schéma théorique par lequel trois groupes de deux personnes équipés de pulvérisateurs et d’escabeaux pourraient désactiver toutes les caméras lors d’une attaque éclair pendant la nuit.

Mais au moment de la publication de l’Arlequin (le deuxième livre de la trilogie), j’ai commencé à réaliser une vérité assez pénible. Notre prison invisible devenait de plus en plus omniprésente et puissante, mais très peu de gens essayaient d’en arrêter sa prolifération.
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POURQUOI N’Y A-T-IL PAS PLUS DE MONDE ICI ? 
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Si vous participez à un événement organisé par un groupe anti-surveillance comme l’« Electronic Privacy Information Centre », il semble toujours y avoir un moment où dans la salle l’enthousiasme devient contagieux. Les gens qui se présentent à ces rassemblements sont passionnés, informés et désireux d’entendre un panel d’experts dialoguer sur la fin de la vie privée. Puis pendant la période des questions, quelqu’un du public prend le micro et demande : « Pourquoi n’y a-t-il pas plus de monde ici ? »

Habituellement, un membre du groupe marmonne quelque chose comme « Parce que les gens n’ont pas suffisamment d’informations », puis l’animateur pointe vers une autre main levée. Seulement cette question reste dans ma tête même après mon départ.

Quand un dictateur prend le pouvoir, les citoyens voient généralement plus de policiers et de soldats dans les rues. De nouvelles cartes d’identité apparaissent, et ces documents sont vérifiés par une panoplie de fonctionnaires gouvernementaux. Au fur et à mesure que le nouveau régime autoritaire étend son contrôle, les citoyens doivent faire face au rationnement, aux arrestations de nuit et aux réunions de propagande. Même la personne la moins impliquée au plan politique se rend compte que sa liberté est maintenant limitée et que la vie quotidienne a changé.

Il n’est pas nécessaire qu’un policier vérifie votre identité si vous faites partie d’un des nouveaux États de surveillance. Nous sommes maintenant contrôlés par une grande variété de scanneurs, de capteurs et de logiciels. Le citoyen moyen est conscient qu’il est surveillé, mais personne ne semble savoir comment arrêter cette atteinte à la vie privée. Si une équipe de policiers bloque la rue, vous pouvez brandir une pancarte en protestation ou même jeter des pierres. Mais comment pouvez-vous protester contre une banque d’entreposage en ligne qui se trouve à des milliers de kilomètres de chez vous ?

La plupart des systèmes de surveillance sont discrets et les technologies que nous pouvons observer comme les caméras et les scanneurs de plaque d’immatriculation montés sur des lampadaires sont devenues plus sophistiquées. En 2002, les caméras de surveillance à Londre filmaient chaque personne se promenant dans les rues. Si la police avait besoin de connaître l’identité d’un individu en particulier, un employé devait faire correspondre les images floues à un carnet rempli d’images anthropométriques ainsi qu’à des photos de passeport. De nos jours, un ordinateur utilisant un des nouveaux logiciels de reconnaissance faciale fait tout le travail automatiquement. Les systèmes de scanneur convertissent le visage de chaque personne en un code mathématique appelé empreinte faciale. Ce code est instantanément comparé à des fichiers d’images faciales.

Les scanneurs font en sorte que des étrangers ne puissent pas demander de permis de conduire en utilisant votre nom. En passant par la sécurité avant un vol international, un scanneur du visage fait en sorte que vous embarquiez dans le bon avion et pas un autre vol partant du même terminal. Mais ces scanneurs peuvent également être utilisés sans la connaissance et la permission d’une personne cible. « NameTag », l’une des premières applications développées pour Google Glass, permet au porteur de ces lunettes de jeter un coup d’œil sur quelqu’un dans un bus et d’apprendre instantanément le nom, l’occupation et les informations Facebook de cet individu. En recherchant les compteurs de cartes et les grands parieurs, les casinos de Las Vegas scrutent régulièrement les visages des gens pendant qu’ils entrent dans le hall du casino. Et plusieurs magasins japonais ont programmé leurs scanneurs pour mettre sur une liste noire les clients qui sont reconnus pour se plaindre à propos des marchandises défectueuses.

Dans les empires autoritaires du XXe siècle, la police secrète cherchait constamment les ennemis du peuple. Nous nous dirigeons vers une ère où le refus d’être observé ne sera pas vu comme une protestation politique, mais comme un comportement antisocial. Aharon Farkash, le chef d’une firme de dispositifs et méthodes de balayage du visage appelé « FST Biometrics », a exprimé cette nouvelle vision de la société quand il a été interviewé pour un article du New York Times sur les technologies de reconnaissance faciale.


Bien que la société ait comme clients de simples individus, des entreprises et des gouvernements, le plus grand motif de M. Farkash est de convaincre le citoyen moyen que la reconnaissance du visage est dans leur intérêt primordial. Il espère que les gens accepteront d’avoir leur visage reconnu tout en faisant des transactions bancaires, en allant à l’école, pendant des traitements médicaux et ainsi de suite.


Il prétend que si toutes les personnes qui n’ont rien à cacher se portaient volontaires pour être fichées, les criminelles se distingueraient de manières évidentes. La surveillance mondiale, selon M. Farkash, devrait nous rendre tous plus sécuritaires.

Après avoir lu la déclaration de M. Farkash, je me suis demandé ce que les agences gouvernementales obtiennent pour déterminer qui est mauvais et qui est bon. Les individus qui inventent ou commercialisent les technologies de surveillance démontrent souvent une compréhension assez vague du pouvoir. Ils sont très clairs et précis sur ce que leur nouvelle merveille peut faire, mais silencieux sur qui va utiliser cette technologie et pour quelles raisons.

Si des scanneurs biométriques étaient placés à l’entrée de chaque bâtiment, toute personne qui refuserait d’être suivie ou surveillée serait instantanément placée dans la catégorie des malintentionnés. L’omniprésence croissante de la surveillance et l’hypothèse aveugle que chacun devrait en faire partie sont la véritable puissance du panoptique virtuel. La montée des États de surveillance a été une révolution imperceptible.

Au cours de la décennie qui a suivi les attentats du 11 septembre, peu de gens ont compris que les technologies de l’information transformaient de manière radicale le pouvoir des gouvernements. Mais cette situation a changé en 2013 quand un employé nommé Edward Snowden est sorti d’une installation de la National Security Agency (NSA) à Hawaï après avoir téléchargé des dossiers sur une clé USB.
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LA GRILLE SECRÈTE
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Au cours des années précédant le départ de Snowden pour Moscou, une poignée d’autres dénonciateurs avaient divulgué des informations secrètes sur les différents systèmes de surveillance gouvernementaux. Il y a eu un certain nombre de nouvelles sur ECHELON, le réseau de collecte et d’analyse contrôlé par le groupe des nations appelé « Five Eyes » (Australie, Canada, Nouvelle-Zélande, Royaume-Uni et États-Unis). L’inquiétude suscitée par ce nouveau système d’espionnage a donné lieu à un rapport de dix-huit pages publié en 2000 par le parlement européen. Ce rapport a révélé qu’ECHELON pouvait exploiter les appels téléphoniques internationaux et les courriels envoyés par l’intermédiaire d’un satellite de télécommunications. Bien qu’ECHELON ait continué à rassembler des données, et ce sans restriction, les reportages sur son existence ont abouti à un titre mémorable créé par la BBC. ECHELON était le grand frère sans but de « Big Brother without a cause ».

Au début des années 1990, les médias ont rapporté que les informations obtenues par ECHELON étaient divulguées aux compagnies aériennes américaines qui tentaient de remporter un contrat de 6 milliards de dollars avec l’Arabie saoudite. En 1998, la NSA a révélé qu’elle avait utilisé ECHELON pour intercepter les appels téléphoniques de la princesse Diana et que l’agence détenait 1 056 pages d’informations classifiées sur la princesse décédée.

En 2005, le New York Times a rapporté que le président Bush avait donné l’autorisation à la NSA d’écouter les appels téléphoniques et les courriels des Américains, et ce sans mandats approuvés par la cour. En 2006, un article de Leslie Cauley publié par USA Today a démontré que la NSA avait collecté des métadonnées sur les appels téléphoniques de millions d’Américains. Ces métadonnées sont comparables au vieux système démodé des catalogues dans les bibliothèques. C’est un ensemble de données qui décrit et donne des informations sur d’autres données. La NSA n’a pas besoin de savoir ce que deux personnes se disent si au lieu elle réussit à obtenir la description de qui parlait ainsi que d’où l’appel téléphonique est survenu.

Mais ces articles n’avaient donné que des détails parsemés sur ces systèmes mondiaux de surveillance. La publication par Snowden d’un grand nombre de documents ultra-secrets a montré que des systèmes étaient omniprésents et se multipliaient de façon exponentielle. Il a fourni des preuves détaillées des activités de la NSA, du British Government Communications Headquarters (GCHQ) et de leurs alliés dans d’autres pays. Snowden a eu accès à environ 1,7 million de fichiers, et des informations continuent à être révélées sur The Intercept, un magazine en ligne édité par Glenn Greenwald et ses collègues journalistes Laura Poitras et Jeremy Scahill. Les premiers communiqués ont donné des détails sur les programmes de surveillance suivants :

	La NSA a recueilli de vastes quantités d’informations sur les métadonnées concernant l’activité Internet et le courrier électronique d’Américains via le programme « Stellar Wind ». Cette opération a été remplacée au cours de l’administration Obama par un programme encore plus puissant appelé « ShellTrumpet ».

	La NSA et le GCHQ ont créé PRISM, un programme de surveillance électronique à haute capacité qui collecte des données directement auprès des serveurs de plusieurs grands fournisseurs de services Internet. PRISM incluait des informations sur les courriels, les appels téléphoniques, la voix sur IP (VoIP) ainsi que des données au sujet de citoyens américains qui n’étaient pas visées par une enquête.







	Un programme secret nommé XKEYSCORE a donné à la NSA et aux agences de sécurité alliées le pouvoir d’espionner les utilisateurs d’ordinateurs du monde entier en temps réel au même moment où ils envoyaient des courriels, cherchaient sur Google et regardaient des sites Web. XKEYSCORE pouvait également accéder à des messages privés et à des activités sur des plates-formes de réseaux sociaux comme Twitter et Facebook.







	Le programme BOUNDLESS INFORMANT de la NSA était un outil de données à grande échelle qui recueillait et analysait des informations sur les courriels et les appels téléphoniques faits par des citoyens américains et européens. Une diapositive qui avait été à la NSA a démontré qu’en mars 2013, BOUNDLESS INFORMANT a capturé près de trois milliards d’éléments de données générés par des courriels et des appels téléphoniques à l’intérieur des États-Unis.







	La NSA a également suivi les appels téléphoniques d’environ trente-cinq dirigeants mondiaux, y compris le téléphone mobile de la présidente allemande Angela Merkel.







Bien que la trilogie Les Mondes Parallèles prédise certains des logiciels révélés dans les documents de la NSA de Snowden, la plupart des détails techniques dans ces histoires ont été façonnés par nécessités dues à l’intrigue. Par exemple, je me suis rendu compte que toute institution concevant un programme de surveillance à grande échelle aurait besoin d’une avancée majeure dans la technologie informatique pour décoder la prochaine génération de cryptage. Pour cette raison, que dans mon livre j’ai inventé un ordinateur quantique et l’ai donné à la fictive Evergreen Foundation. J’ai supposé que quelqu’un inventerait un ordinateur quantique dans les plus ou moins vingt prochaines années. Mais les documents divulgués révélaient que la NSA avait déjà un programme de recherche informatique quantique, connu sous le nom de « Penetrating Hard Targets ».

Dans les derniers chapitres du livre Le voyageur, un réseau de surveillance suit un personnage nommé Lawrence Takawa alors qu’il tente de fuir New York. Lorsque Lawrence passe devant une banque, ses poursuivants repèrent son emplacement en accédant à la caméra installée dans un guichet automatique. J’ai écrit ce chapitre en sachant à quel point il était difficile de pirater un système informatique et de capturer des images webcam en temps réel. Mais un matin gris en février 2014, j’ai ouvert le journal The Guardian et j’ai découvert que le GCHQ faisait exactement cela c’est-à-dire qu’ils regardaient les gens assis devant leurs caméras d’ordinateurs.
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« SI LA VIE PRIVÉE AVAIT UNE PIERRE TOMBALE, ON POURRAIT Y LIRE : « NE VOUS EN FAITES PAS, CECI EST POUR VOTRE PROPRE BIEN. » » 

(THE DARK RIVER)
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Les documents divulgués décrivent un programme de surveillance britannique et américain avec comme nom de code Optic Nerve. Selon The Guardian, des documents secrets révèlent que le GCHQ, avec l’aide de la NSA des États-Unis, a intercepté et entreposé les images de webcam de millions d’internautes qui n’étaient même pas soupçonnés d’actes illégaux. Les fichiers GCHQ datant de 2008 à 2010 indiquent explicitement qu’un programme de surveillance codifié Optic Nerve a collecté en vrac des photos de Yahoo webcam chats et les a sauvegardés dans les bases de données de certaines agences, indépendamment du fait que les utilisateurs étaient ou non une cible de l’agence de renseignements.

Optic Nerve était un ambitieux programme de surveillance à grande échelle. Il a capturé et enregistré une image toutes les cinq minutes provenant de millions de conversations webcam. Pendant qu’il a été en fonction, le programme a accumulé une énorme base de données d’images privées.

Et quels secrets a révélés Optic Nerve ? Les administrateurs du GCHQ ont été choqués de découvrir qu’un grand nombre de personnes passent leur temps libre à s’envoyer des photos nues. Ceci est un court sommaire de la section 27 du rapport du GCHQ :


27. Malheureusement, il y a des problèmes avec certaines des images qui sont indésirables dans les données. Il semblerait qu’un nombre surprenant de personnes utilisent des conversations webcam pour montrer des parties intimes de leur corps à d’autres personnes. En outre, le fait que le logiciel Yahoo permet à plus d’une personne de diffuser en lecture en continu avec l’aide d’une webcam sans nécessairement avoir à envoyer une lecture en continu réciproque signifie qu’il semble parfois être utilisé pour la diffusion de pornographie.


Les documents divulgués indiquaient qu’entre 3 % et 11 % des images de webcams contenaient une nudité indésirable. Le programme secret du GCHQ utilisait des détecteurs de pornographie qui exécutaient des évaluations en fonction de la quantité de peau d’une image particulière, mais le système ne fonctionnait pas très bien. Des gens aux visages larges et charnus pouvaient être automatiquement étiquetés comme de la pornographie.

Je n’ai aucune idée de ce qui a été dit lors des séances de planification et de proposition pour Optic Nerve, mais les documents indiquent que le programme d’espionnage a été créé pour tester les logiciels automatisés de reconnaissance faciale et découvrir de nouvelles cibles d’intérêt. Tester des logiciels semble un objectif plausible jusqu’à ce que vous découvriez que, au cours d’une période de six mois en 2008, GCHQ a recueilli des images de plus de 1,8 million de comptes Yahoo à travers le monde. De plus, le programme ne cherchait pas de cibles spécifiques. Les données étaient non sélectives, ce qui signifie que le programme prenait des images provenant de tous, pas seulement de possibles suspects criminels ou terroristes.

Après avoir lu les documents dévoilés, je peux offrir une explication plus crédible pour Optic Nerve. Le programme n’a pas été créé pour une raison particulière. C’est arrivé parce que ceux qui étaient au pouvoir pouvaient le faire. Les organismes de sécurité britanniques et américains disposaient du financement, du personnel et de la technologie nécessaires pour créer le programme. De plus, ils avaient aussi le secret légitime pour cacher leurs activités.

S’il n’y a pas de limites de vitesse sur une route et que la police ne surveille pas, quelqu’un peut faire abstraction de tous les panneaux d’arrêt. Lorsque les révélations de Snowden ont été publiées dans les journaux, le président Obama a créé un groupe composé de cinq membres pour examiner les technologies du renseignement et des communications, et ce pour analyser les activités de la NSA et ensuite faire des recommandations. Dans leur rapport au président, le groupe a semblé dépassé par l’ampleur de la surveillance en cours, et ils ont fait une déclaration assez directe : « En effet, le fait que des fonctionnaires puissent légalement acquérir de l’information (en accord avec les lois internes) ne signifie pas qu’ils devraient le faire. »

Les documents indiquaient clairement que la NSA américaine et le GCHQ britannique espionnaient des citoyens ordinaires qui n’étaient pas suspectés d’avoir commis des crimes. Quelle a été notre réaction ?
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ON VOUS SURVEILLE
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Dans mon essai de 2006 « How We Live Now », j’ai répertorié les réactions les plus courantes provenant de personnes ayant pris connaissance des nouvelles formes de surveillance électronique :


« Les honnêtes gens n’ont rien à cacher. »
« Ceux-ci (nos dirigeants) savent mieux. »
« C’est un monde dangereux. »

Ma réponse habituelle à l’argument « rien à cacher » est la suivante : si c’est vrai, alors pourquoi ne pas afficher vos données financières, vos dossiers médicaux et des copies de tous vos courriels sur un site Web public ?

Cette déclaration génère habituellement comme réaction : eh bien, il est évident que certains faits doivent être gardés privés !

Un cliché sans cesse utilisé par les gens qui soutiennent la surveillance gouvernementale est qu’il doit y avoir un compromis entre la sécurité et la vie privée. Mais il s’agit d’un compromis à sens unique. Il est clair que nous avons perdu le contrôle sur quels renseignements nous considérons publics et ce que nous préférons garder privé. La nouvelle réalité est que nous sommes sous surveillance et nous ne pouvons pas voir qui nous surveille. Nous n’avons aucune idée tangible de qui nous regarde et pour quelle raison. Oui, il pourrait s’agir du gouvernement, mais il pourrait également s’agir d’une multinationale ou d’un pirate âgé de 19 ans vivant en Roumanie pratiquant l’hameçonnage pour obtenir des numéros de compte bancaire.

Quant à l’argument « nos dirigeants savent mieux », je peux seulement répéter ce que j’ai écrit dans  « How We Live Now » :


Croire que le gouvernement sait ce qui est le mieux pour nous est un argument qui mérite à peine une discussion sérieuse. Tout étudiant en histoire au secondaire peut trouver des centaines d’exemples de situations où un roi, un dictateur ou un élu a suivi une politique destructrice et insensée. La démocratie ne protège pas nos dirigeants contre la pratique d’une vision limitée et paroissiale. La vraie priorité d’un politicien est la préservation de sa carrière.


La divulgation des documents de la NSA a confirmé une vérité intemporelle sur l’autorité : ceux qui sont au pouvoir mentent pour rester au pouvoir. Le respect des lois a généralement été l’idéal politique des démocraties occidentales. Mais les fuites de la NSA ont exposé que des fonctionnaires du gouvernement connaissaient l’existence de surveillance illégale à l’égard de citoyens américains et ont menti sur le sujet.

James Clapper est le quatrième directeur du renseignement national, le principal conseiller du président et du NSA sur les questions de renseignement liées à la sécurité nationale. Le 12 mars 2013, le sénateur Ron Wyden a demandé au directeur dans une audience publique si la NSA avait recueilli des données sur des millions d’Américains. Si vous en avez l’occasion, jetez un coup d’œil à ce moment précis de la vidéo. Clapper n’a pas eu de contact visuel avec le sénateur Wyden, et l’on pouvait voir les doigts de sa main droite se crisper nerveusement lorsqu’il les appuyait sur le côté de son front.

Clapper : « Non, monsieur. »

Sénateur Wyden : « Ce n’est pas le cas ? »

Clapper : « pas de manière délibérée. Il y a des cas où ils ont peut-être par inadvertance   recueilli, mais pas consciemment. »

Mais bien sûr qu’ils le font. Quelques mois plus tard, Clapper a envoyé une lettre au comité du renseignement du Sénat dans laquelle il prétendait avoir mal compris la question : « J’ai réfléchi longuement et reconstitué ce qui me traversait l’esprit à l’époque. Ma réponse était manifestement erronée et je m’en excuse. »  Clapper a expliqué qu’il pensait plutôt à un autre aspect de la surveillance, à savoir la collection de contenus sur Internet des personnes que la NSA croit être des étrangers à l’extérieur des États-Unis.

Le 16 juin 2013, des semaines avant que cette lettre ne soit publiée, le président Obama a soutenu la déclaration de Clapper, déclarant à un intervieweur à la télévision :


« Ce que je peux dire sans équivoque, c’est que si vous êtes un citoyen des États-Unis, la NSA ne peut pas écouter vos appels téléphoniques et la NSA ne peut pas cibler vos courriels. »


Quelques semaines plus tard, un article du Washington Post a révélé que le président avait une interprétation assez particulière du mot cible. Bien que la NSA ne puisse légalement cibler des citoyens américains, l’agence pourrait recueillir, analyser et conserver toute communication de citoyens américains provenant d’une source outre-mer. De plus, elle avait recueilli et examiné des métadonnées sur les courriels envoyés par des Américains depuis l’ère Bush.

Les responsables de la NSA ont déclaré à maintes reprises que ces métadonnées étaient des informations « anonymes », mais bien sûr ce n’était pas le cas. Le 14 janvier 2014, un ancien directeur adjoint de la Central Intelligence Agency (CIA) a déclaré au Comité judiciaire du Sénat : « Il y a beaucoup d’informations dans les métadonnées. Il n’y a pas une nette distinction entre les métadonnées et l’information. Il s’agit plutôt d’un ensemble. »

Ma fille tenait un journal quand elle était petite, et je me souviens de sa fureur quand mon fils a essayé de le lire. Peut-être aurait-il dû lui dire qu’il ne lisait pas spécifiquement les secrets écrits dans son journal. . . Il s’agissait plutôt d’un ensemble.

Devrions-nous avoir peur de notre gouvernement ? Pas nécessairement. Mais un manque d’inquiétude ne signifie pas que nous devons accepter ou ignorer l’atteinte à notre vie privée par notre gouvernement. Dans leur rapport de 308 pages au président Obama, le groupe d’analyse de l’information et des technologies de communication n’a pas accepté l’argument « nos dirigeants savent mieux ».

Enfin, nous ne pouvons pas écarter le risque, à la lumière des leçons de notre propre histoire, qu’à un moment donné, les hauts fonctionnaires du gouvernement décideront que cette base de données de haute capacité remplie d’informations privées extrêmement dommageables soit là pour être utilisé. Les Américains ne doivent jamais commettre l’erreur de se fier entièrement à leurs fonctionnaires.

« D’accord. J’ai compris. Le gouvernement ment »,  murmure un citoyen. Pendant un moment il a l’air contrarié, puis d’une manière arrogante dit le seul mot qui, soi-disant, élimine toutes les objections à un état de surveillance. « Mais qu’en est-il du terrorisme ? Nous vivons dans un monde dangereux ! »
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ÉCRASÉ PAR VOTRE TÉLÉVISION
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Les statistiques sur le terrorisme publiées par le gouvernement américain peuvent être quelque peu trompeuses, et il est important d’en examiner les détails. « Illusion of Justice », est un rapport de 214 pages publié en juillet 2014 par le Human Rights Watch, le rapport a utilisé des interviews et des documents judiciaires rendus publics pour étudier vingt-sept cas fédéraux de haut profil relié terrorisme. Le rapport indique que près de 30 % des cinq cents et plus condamnations fédérales connectées au terrorisme ont été des opérations d’infiltration dans lesquelles un informateur du FBI avait été crucial pour organiser l’opération.


Par exemple dans le cas du « Newburgh Four », un juge a déclaré que le gouvernement avait créé le crime, fourni la logistique et éliminé tous les obstacles pertinents, et avait dans le processus, transformé un homme en terroriste « dont les bouffonneries sont assurément d’origine shakespearienne. »


Puisque beaucoup des affaires des tribunaux fédéraux aux États-Unis concernaient des activités impliquant des informateurs, j’ai décidé de me concentrer sur les statistiques de décès. Selon un article du Washington Post datant de 2013, pour chaque Américain les chances de mourir d’une attaque terroriste au cours des cinq dernières années ont été d’environ 1 sur 20 millions (ce nombre comprend les attaques nationales et étrangères). Selon un rapport de 2011 du centre national pour contrer le terrorisme, les Américains sont tout aussi susceptibles d’être écrasés à mort par leur télévision ou par d’autres meubles qui pourraient s’abattre sur eux que d’être tués par un acte terroriste.

Pour les lecteurs qui ne peuvent pas s’imaginer leur grand-mère étant broyée par son écran plat, un article de 2013 « Danger of Death! » dans The Economist répertorie les causes les plus familières de mort dans le monde occidental tel que le cancer, les maladies cardiaques ainsi que l’insuffisance respiratoire. Par exemple, il y a 1 chance sur 467 qu’un Américain meurt d’une maladie cardiaque au cours de l’année. Alors, pourquoi les autorités n’émettent-elles pas des alertes en réponse à la consommation quotidienne du « Triple Baconator » de chez Wendy, un sandwich populaire de 1 330 calories ? Après avoir étudié les statistiques de mortalité, je dirais que le Baconator et l’extra large cheeseburger double bacon de chez Burger King au Royaume-Uni sont beaucoup plus dangereux pour les citoyens que le terrorisme.

	[image: image]
	 	[image: image]


[image: image]

SI VOUS VOYEZ QUELQUE CHOSE, DITES QUELQUE CHOSE
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Au XXIe siècle, le terrorisme a été la principale menace qui justifiait une montée de la surveillance, non seulement en Amérique, mais dans les pays du monde entier. Chaque fois que des dirigeants politiques ou des gens en entrevues à la télévision discutent de la fin de la vie privée, ils se présentent comme des gens très réalistes qui font des choix difficiles pour défendre le public. Mais les probabilités de décès sont basées sur des faits. Ils nous encouragent à explorer un sujet émotionnel d’une manière rationnelle et commencent par poser des questions difficiles. Qu’est-ce qui menace réellement notre existence ? Quels sont les coûts pour notre protection ? Et la surveillance mondiale est-elle un moyen efficace de lutter contre le terrorisme ?

En 2012, John Mueller, politologue à l’Université de l’Ohio, et Mark Stewart, professeur et expert en évaluation des risques à l’Université de Newcastle en Australie, ont publié un article dans l’International Security, une revue trimestrielle publiée par le Massachusetts Institute of technology. « The Terrorism Delusion: America’s Overwrought Response to September 11 » est l’un des articles publiquement disponibles les plus objectifs et détaillé sur les efforts antiterroristes du gouvernement américain. Mueller et Stewart ont analysé des études de cas de cinquante complots terroristes aux États-Unis depuis les attentats du 11 septembre.  

Les citoyens américains sont constamment rappelés que le terrorisme est un danger bien présent. En 2009, le Department of Homeland Security a publié un rapport selon lequel le nombre et le profil élevés des attaques terroristes internationales et locales combinées avec les attaques déjouées au cours des deux dernières décennies soulignent la détermination et la persistance des organisations terroristes.

La réalité des cas existants est beaucoup moins dramatique. Dans « Illusion of Justice », l’examen détaillé de vingt-sept cas de terrorisme de haut niveau, Human Rights Watch a déclaré :


Le FBI semble avoir fréquemment visé des personnes particulièrement vulnérables ayant une déficience mentale ou intellectuelle. Dans les cas que nous avons examinés, au moins huit des accusés ont présenté dès le début des signes sérieux d’avoir lutté contre des handicaps mentaux ou intellectuels, d’avoir été diagnostiqué avec des problèmes de santé mentale ou de faible intelligence et/ou de la difficulté à comprendre les concepts de base.


Après avoir examiné cinquante complots terroristes aux États-Unis, Mueller et Stewart ont fait une observation similaire :


En revanche, les auteurs des études de cas, à quelques exceptions près, décrivaient leurs sujets avec des expressions tels qu’incompétents, inefficaces, imbéciles, idiots, ignorants, inadéquats, non organisés, mal orientés, confus, amateurs, dopés, irréalistes, débiles, irrationnels, et stupides. Et dans presque tous les cas où un agent de la police ou du FBI était au travail (près de la moitié du nombre total), la description la plus appropriée était « crédule ».


Et quels sont les coûts de nos peurs ? Sans compter les guerres en Irak et en Afghanistan, Mueller et Stewart estiment que plus d’un milliard de dollars ont été dépensés pour la sécurité du territoire des États-Unis depuis les attentats du 11 septembre 2001 et ces dépenses continuent d’augmenter.

Basés sur les articles terrifiants qui sont apparus après les attentats du 11 septembre, les Américains avaient le droit d’avoir peur. En 2002, le correspondant du Pentagone du Washington Times a rapporté que les services de renseignements des États-Unis estimaient qu’il y avait une organisation d’au moins 5 000 terroriste et partisan d’Al Qaïda aux États-Unis et que ces terroristes étaient dissimulés dans des cellules dormantes.

Mais en 2005, un rapport secret du FBI obtenu par ABC News a révélé qu’à ce jour, nous n’avons pas identifié de véritables agents des cellules dormantes aux États-Unis. Après la divulgation du rapport, le directeur du FBI Robert Mueller a témoigné devant un comité sénatorial que la menace que représentaient les cellules dormantes d’Al-Qaïda était encore plus grande que ce qu’il avait déclaré précédemment et ce basé sur le fait que le FBI ne pouvait les découvrir. Tel que mentionné par le directeur Mueller, « je suis préoccupé par ce que nous ne pouvons pas percevoir » cette déclaration du chef du FBI me rappelle une blague au sujet d’un fou qui porte une cloche autour du cou et qui va voir un psychiatre :

Psychiatre : Pourquoi portez-vous cette cloche autour de votre cou ?

Fou : À cause des tigres errant autour de New York.

Psychiatre : Mais il n’y a pas de tigres dans les rues de cette ville.

Fou : (sourit et touche la cloche) Voyez ! Ça fonctionne !

Bien que les cinq mille terroristes qui étaient censés vivre aux États-Unis ne soient toujours pas apparus, les soupçons officiellement approuvés et la paranoïa ont continué à stimuler une culture de la peur. Quand je voyage par autobus ou à métros dans New York, je vois constamment des affiches montrant un sac à dos abandonné avec le slogan « si vous voyez quelque chose, dites quelque chose ». Des milliers de New-Yorkais terrorisés ont été réceptifs, et ont appelé la ligne d’assistance téléphonique contre le terrorisme. Mais dans un article du New York Times de 2008 par William Neuman, il a été révélé qu’aucun des appels n’a permis à la police de retrouver des bombes ou bien des terroristes (quelques personnes ont été arrêtées pour avoir vendu des feux d’artifice pour la fête du 4 juillet ou pour avoir essayé de vendre de fausses cartes d’identité).

Avec chaque année qui passe, il est clair que les milliers de morts causés par les attentats du 11 septembre étaient un événement anormal, une aberration qui ne s’est pas réitérée. Dans les années 1940, l’Allemagne nazie était une menace existentielle pour les citoyens des États-Unis et de l’Europe tout entière, une cause qui justifiait les énormes dépenses du gouvernement et le sacrifice de millions de soldats. Il n’est pas clair que le terrorisme correspond au même niveau de menace.

Au XXIe siècle, les groupes radicaux musulmans du Moyen-Orient continueront de voir les États-Unis, la Grande-Bretagne et les autres démocraties occidentales comme des croisades modernes engagés dans une guerre contre l’islam. Mais le fait que des groupes comme Al-Qaïda pourraient vouloir attaquer des pays occidentaux ne signifie pas qu’ils ont les moyens ou la capacité de le faire. Il semblerait logique que la crainte du public à l’égard du terrorisme ait progressivement diminué au cours de la décennie qui a suivi le 11 septembre, mais ce n’est pas le cas. Mueller et Stewart confrontent directement ce paradoxe :


Si le 11 septembre est une aberration, comme on le croit de plus en plus, l’expérience devrait peu à peu être considérée comme un événement tragique hors norme, et non pas un phénomène qui détermine fondamentalement les activités, les perceptions, la planification et les dépenses qui s’ensuivent. Par conséquent, les inquiétudes concernant le terrorisme devraient perdre du terrain. Pourtant, comme le montre la figure 1, depuis la fin de 2001, 35 à 40 pour cent des Américains continuent de se préoccuper, même après la mort d’Oussama ben Laden, d’être victimes de terrorisme. C’est un phénomène étonnant et trompeur.
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L’AUTRE
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Oui, il y a des terroristes dans ce monde et nous devons nous défendre contre eux. Mais la mise en place de systèmes de surveillance à grande échelle par les démocraties occidentales et les régimes autoritaires a été loin d’être proportionnelle à la menace.

Les émissions de télévision américaine et les films d’action hollywoodiens ont toujours décrit les terroristes avec beaucoup plus d’argent, de compétence et d’intelligence que la réalité. Au lieu d’un esprit supérieur, le terroriste national typique aux États-Unis ressemble à José Padilla, un ancien membre du gang de rue Latin Kings qui pensait pouvoir enrichir de l’uranium en le faisant tourner dans un seau autour de sa tête.

Même quand Hollywood essaie de dramatiser de réels événements, on omet souvent des détails qui pourraient nous faire remettre en question la prouesse de nos adversaires. À la fin du film « Zero Dark Thirty » ayant remporté un Oscar, juste après que les Navy Seals aient tué Osama ben Laden, les membres de l’équipe sont aperçus en train de saisir des ordinateurs portables sur des tables et de les ranger dans des sacs. Quiconque regardait cette scène pouvait supposer qu’il voyait une dramatisation d’un important coup des groupes de renseignements. La mort d’Oussama ben Laden a rendu beaucoup de gens heureux (moi inclus) et il semblait que la saisie des ordinateurs portables donnerait à la CIA des informations cruciales sur des conspirations futures. Mueller et Stewart ont décrit une réalité plus prosaïque :


Enlevés en même temps que le corps criblé de balles de Ben Laden se trouvait des documents et de grandes quantités d’informations stockées sur cinq ordinateurs, dix disques durs, et plus d’une centaine clé USB, DVD et CD-ROM. Ceci, avait-on promis, représentait un trésor d’informations sur Al-Qaïda (le filon mère), a déclaré avec empressement un fonctionnaire des États-Unis, le tout pourrait contenir des plans pour des attaques à venir. Cependant, un groupe d’analyse a rapidement découvert que les membres d’Al-Qaïda étaient principalement occupés à esquiver les attaques de missiles provenant de drones, à se plaindre du manque de financement et à regarder beaucoup de pornographie.


Pour justifier leurs actions, ceux qui sont au pouvoir ont tendance à exagérer la menace de l’opposition (un groupe ennemi qui est généralement d’une race, d’une nationalité ou d’une religion différente de la culture dominante). Les techniques modernes facilitent la diffusion de messages qui incite aux sentiments de désespoir et de peur. Dans mon livre Le Voyageur, l’un des personnages décrit le moment où il prend conscience de ce genre de manipulation :


« Mon avion a été retardé de six heures. J’ai passé mon temps à boire et à regarder la télévision dans le bar de l’aéroport. Encore des morts et de la destruction. De la criminalité et de la pollution. Toutes les nouvelles m’incitaient à avoir peur. Toutes les publicités me suggéraient d’acheter des objets dont je n’avais pas besoin. Le message était que les gens ne pouvaient être que des victimes ou des consommateurs. »


Au cours des deux cents dernières années, les Américains ont eu peur des catholiques, des immigrants, des anarchistes, des « rouges » (après la Première Guerre mondiale), des saboteurs nippo-américains (pendant la Seconde Guerre mondiale), des communistes cachés au gouvernement américain, des étudiants radicaux, des manifestants antiguerre et des pirates informatiques.

La peur des autres a toujours été avec nous. Voir le terrorisme comme une nouvelle variation dans une séquence de menaces officiellement annoncées nous permet de nous éloigner des messages de peur et de remettre en question l’idée que la surveillance à grande échelle est vraiment le moyen le plus efficace de combattre ce problème.
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UN SYSTÈME IMPRÉCIS
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Les romans de George Orwell étaient fortement influencés par ses propres expériences. Pendant la guerre civile espagnole, des agents de la police secrète russe l’ont interrogé alors qu’il se trouvait à Barcelone. Quand Orwell est retourné en Grande-Bretagne, il a lu des comptes rendus de la « Grande Purge » en Russie : la campagne massive de répression politique menée par la police secrète de Staline entre 1934 et 1940. Pendant la purge, la police secrète soviétique a arrêté des soldats, des responsables du Parti communiste et des paysans. Personne n’était en sécurité. Tout le monde était un suspect potentiel. Dans 1984, l’état imaginaire de l’Océanie nous montrait une société où tout le monde était surveillé en tout temps. L’Océanie était gérée en fonction des principes qui gouvernent la plupart des pays autoritaires.

	Tout citoyen est capable de commettre un crime contre l’État.

	Tout le monde devrait être considéré comme un suspect potentiel et toute la population devrait être contrôlée par un système de surveillance.

	Le système recueillera des informations sur chacun des citoyens et ensuite décidera qui pourrait être coupable.


Lorsqu’un gouvernement crée consciemment un système technologique qui collecte, analyse et entrepose automatiquement des informations personnelles détaillées sur tous ses citoyens, le pays doit être considéré comme un état de surveillance. Les justifications juridiques pour la collecte de données à grande échelle sur les Américains qui n’ont pas été accusés d’un crime ont été condensées par le juge de district américain William Pauley III quand il a rejeté l’allégation de l’American Civil Liberties Union (ACLU) que la collecte mondiale des données téléphoniques américaines par la NSA pouvait dépasser les limites de l’article 215 du Patriot Act :


L’ACLU n’aurait jamais appris l’étendue du mandat de l’article 215 autorisant la collecte de métadonnées de téléphonie relatives à ses numéros de téléphone, si ce n’avait été des divulgations non autorisées d’Edward Snowden. Le Congrès n’a jamais voulu que les sujets cibles de l’article 215 apprennent son existence. Le statut légal de l’article indique clairement que le Congrès avait l’intention d’empêcher toutes poursuites judiciaires par les sujets cibles même si elles arrivaient à découvrir l’existence de l’article 215 et des directives les impliquant.


En d’autres termes, vous ne pouvez pas contester le fait que le gouvernement recueille des données personnelles parce que vous n’êtes pas censé le savoir.

Le juge Pauley a déclaré que les attentats du 11 septembre auraient pu être prévenus si la surveillance mondiale des appels téléphoniques avait révélé à la NSA que le pirate Khalid al-Mihdhar ne vivait plus au Yémen au moment des attaques. Cette conclusion a été largement critiquée. La CIA et le FBI savaient que Mihdhar était pour s’envoler pour les États-Unis, mais les deux groupes étaient trop désorganisés pour faire quoi que ce soit. Cela était sans importance. Avec le 9/11 comme justification, le juge Pauley a fait l’éloge du fait que tout le monde était surveillé parce que « le système fonctionne parce qu’il recueille tout ».

S’il est clair que la surveillance électronique peut obtenir des informations sur un objectif spécifique, il n’a jamais été prouvé que la surveillance électronique mondiale et soutenue d’une population entière est un moyen efficace de vaincre le terrorisme. De toute évidence, les responsables du système de surveillance doivent en justifier l’utilisation ainsi que les budgets, néanmoins ils ont de la difficulté à démontrer que « le système imprécis » fonctionne réellement.

Le 27 juin 2013, le général Keith Alexander, directeur de la NSA, a prononcé un discours au « International Cyber Symposium » à Baltimore dans lequel il a déclaré que le gouvernement américain a empêché cinquante-quatre plans terroristes en utilisant la collecte mondiale de données autorisée par le Patriot Act et le Foreign Intelligence Surveillance Act. De ces cinquante-quatre événements, quarante-deux ont impliqué l’interruption d’attaques.

Interrompre cinquante-quatre événements terroristes est un fait impressionnant. Malheureusement pour la NSA, ceci n’était pas vrai. Le 2 octobre 2013, lorsque le général Alexander a témoigné devant le Senate Judiciary Committee, le directeur de la NSA a admis qu’il avait menti lors de son discours au mois de juin. Seulement treize des cinquante-quatre cas étaient liés aux États-Unis, et seulement un ou deux complots ont été déterminés en utilisant la collecte massive d’appels téléphoniques et de courriers électroniques.

Le sénateur Patrick Leahy, président du comité, était furieux de la tromperie. « Nous avons entendu maintes et maintes fois l’affirmation selon laquelle 54 complots terroristes ont été déjoués par l’utilisation du programme de surveillance à grande échelle de la NSA », a déclaré M. Leahy. « C’est tout simplement faux. . . . Ce n’étaient pas tous des complots et ils n’ont pas tous été déjoués. »  De toute évidence agacé par ces statistiques frauduleuses, Leahy regarda le général Alexandre qui ne démontrait aucun signe de remords. « On nous dit que nous devons mener une surveillance téléphonique mondiale, et ce pour nous protéger, alors que les statistiques nous révèlent que ce n’est pas le cas », a déclaré Leahy. « La surveillance mondiale n’a pas de crédibilité au Congrès, elle n’a pas de crédibilité avec ce président et elle n’a pas de crédibilité avec ce pays. »

Au début de 2014, la New American Foundation a publié un rapport ayant examiné les 225 cas de terrorisme aux États-Unis depuis les attentats du 11 septembre. (Note : la plupart des cas étaient juste des gens discutant de la possibilité de passer à l’acte, et ce généralement en discutant avec un informateur du FBI). Le rapport de la fondation a déclaré que la surveillance en bloc des appels téléphoniques et des courriels par la NSA n’a eu aucun impact apparent sur la prévention d’actes terroristes. Le rapport a ensuite fait une distinction minutieuse de ce qui contribue et ne contribue pas à défendre l’Amérique.


Toutefois, notre examen des allégations du gouvernement au sujet du rôle que la surveillance des enregistrements de télécommunications par téléphone et par courrier électronique a eu pour garder les États-Unis à l’abri du terrorisme démontre que ces allégations sont exagérées et même trompeuses. Une analyse approfondie de 225 individus recrutés par Al-Qaïda ou par des groupes similaires et qui ont été accusés aux États-Unis d’un acte de terrorisme depuis le 11 septembre démontre que, dans la majorité des cas, les méthodes traditionnelles d’enquête telles que l’utilisation d’informateurs, les « tuyaux » des communautés locales et les opérations de renseignement ciblées ont donné l’élan initial aux enquêtes tandis que la contribution des programmes de surveillance en bloc de la NSA était minime.


Quiconque croit encore que « le système imprécis » de la surveillance mondiale nous protège des terroristes devrait lire l’enquête, qui a duré deux ans, du Washington Post sur « Top Secret America ». La série détaillée d’articles suggère que le système de surveillance mondiale des États-Unis pourrait éventuellement nous rendre plus vulnérables au terrorisme :


Quelque 1 271 organisations gouvernementales et 1 931 entreprises privées travaillent sur des programmes liés à la lutte contre le terrorisme, à la sécurité intérieure et dans le domaine des renseignements, et ce dans environ 10 000 emplacements à travers les États-Unis.

Chaque année les analystes qui interprètent les documents et les conversations obtenus par espionnage à l’étranger ainsi que localement partagent leurs opinions en publiant 50 000 rapports d’informations, un volume si important que beaucoup sont systématiquement ignorés.

Au ministère de la Défense, où résident plus des deux tiers des programmes de renseignement, seuls quelques hauts fonctionnaires, appelés Super Utilisateurs, ont l’autorité pour connaître toutes les activités du ministère.

« Je ne vivrai pas assez longtemps pour qu’on m’informe de tout », a expliqué un Super Utilisateur. Un autre super utilisateur a raconté que pour son premier breffage, il a été escorté dans une minuscule pièce sombre, on l’a assis à une petite table et on lui a interdit de prendre des notes. Devant lui, un écran défilait programme après programme jusqu’à ce que par frustration il ait crié « Stop ! » « Je ne pouvais pas me souvenir de rien », a-t-il dit.


Des milliards d’informations privées sur la population en général, recueillis par ordinateur, peuvent confondre des fonctionnaires à la recherche d’un suspect. Comme l’indique un rapport de la New America Foundation, la plupart des terroristes sont pris en utilisant des méthodes traditionnelles d’enquête, telles que l’utilisation d’informateurs, des « tuyaux » des communautés locales et des opérations de renseignement ciblées. . .
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EL AL CONTRE SPOT
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Les programmes de surveillance mondiale sont gérés par des machines ou bien par des personnes formées pour opérer comme des machines. Les opérations de renseignement ciblées sont menées par des agents de sécurité expérimentés qui utilisent leurs connaissances acquises au cours des années. Je pouvais percevoir la différence dans ces deux approches lorsque j’ai transité par un poste du Transportation Security Administration (TSA) à New York et ensuite, quelques semaines plus tard, j’ai pris un vol d’El Al Israël Airlines de Londres à Tel-Aviv.

El Al est évidemment une cible privilégiée pour les terroristes du Moyen-Orient, mais le magazine Global Traveler l’a choisi comme la compagnie aérienne la plus sécuritaire du monde. Les passagers des vols El Al en partance d’Israël ne sont pas scannés ou requis de retirer leurs chaussures, seulement la sécurité de l’aéroport est individuelle, directe et claire. Tous les passagers sont interrogés avant l’embarquement et doivent déclarer d’où ils viennent et s’ils ont fait eux-mêmes leurs valises.

Lorsque vous prenez un vol avec El Al, un agent de sécurité vous regarde dans les yeux et vous pose des questions, tout en utilisant son instinct et ses connaissances pour évaluer si certains passagers ont besoin d’un examen plus détaillé.

Seulement aux États-Unis, la TSA utilise une stratégie de surveillance mondiale.

Depuis 2007, la TSA a dépensé un milliard de dollars pour son programme de « Screening of Passengers by Observation » (SPOT). Le programme repose sur l’hypothèse selon laquelle les expressions faciales et autres indices non verbaux permettraient d’identifier des terroristes.

Il existe une grande variété de romans de science-fiction qui décrivent la destruction de notre civilisation par des créatures extraterrestres ou par des scientifiques cinglés. Ma propre théorie est que notre civilisation sera détruite par une bande de fonctionnaires sans importance qui ont tous pris une formation longue d’une semaine. Selon un rapport de l’U.S. Government Accountability Office (GAO), les agents du programme SPOT ont reçu quatre jours de cours suivis de trois jours de formation sur le terrain. Les trois mille agents du « behavior detection officers » (BDO) ont dû mémoriser une liste de contrôle du comportement ainsi que la valeur de point attribué à chaque signe de comportement.

Quiconque passe rapidement à travers un aéroport pourrait conclure que les agents de sécurité d’El Al et les agents de détection de comportement de la TSA faisaient la même chose, mais les BDO se sont fait dire d’ignorer leurs instincts et d’agir comme des machines de surveillance. Travaillant en équipe, deux officiers marcheraient le long des lignes de sécurité dans l’aéroport, calculant mentalement des indicateurs pour chaque passager (par exemple, quelqu’un qui semble baisser les yeux lorsqu’un agent apparaît). Si le nombre total de points d’un passager dépasse le seuil numérique, ils sont retirés de la ligne pour être interrogés par un agent de police.

SPOT n’était pas seulement un programme gouvernemental conventionnel du genre « Désolé, mais nous avons gaspillé votre argent ». Selon le rapport du GAO, c’était un échec spectaculaire. Des 8 700 passagers en 2011-12 référés par les BDO aux policiers, seuls 365 ont été arrêtés, et ce en général pour des questions d’immigration, des mandats en suspens ou pour possession de drogues dans leurs bagages à main. Selon le GAO, pas un seul terroriste potentiel n’a été arrêté, par un agent de détection du comportement, avant de monter à bord d’un avion.

De plus, les autres stratégies de surveillance en bloc de la TSA n’étaient pas très efficaces. Comme l’a expliqué l’ancien agent de la TSA, Jason Edward Harrington, dans un article du magazine Politico, les scanneurs corporels « Rapiscan Systems » utilisés dans les aéroports ne fonctionnent pas très bien, car ils ne peuvent pas détecter des objets métalliques cachés sur le côté du corps. Néanmoins, les machines fournissent aux employés de la TSA une source constante de blagues de mauvais goût lorsqu’ils sont assis dans la salle d’opération, et ce tout en riant et pointant vers les corps nus sur leurs écrans d’ordinateur. (Note : « Code Red » est le jargon de TSA pour une passagère mignonne portant du rouge, et « Yellow Alert » est chuchoté si la femme porte des vêtements jaunes.)  Chaque jour, le point dominant du changement d’équipe de la TSA est le tirage des bouteilles d’alcool saisies au point de contrôle.

Les faibles vertus morales des agents de la TSA sont reflétées par le fait que l’agence ne paie que le salaire minimum. Selon Harrington, il y a un petit groupe d’agents de la TSA (surnommés « chemises blanches ») qui croit en réalité que leur travail est une question de sécurité nationale, mais une grande majorité des agents veulent juste passer à travers leur quart de travail. La nécessité d’analyser un nombre élevé de personnes dans les points de contrôle américains a créé un système de surveillance mondiale qui récompense l’obéissance instinctive et le comportement robotique. La plupart des agents de la TSA attendent qu’un ordinateur les avertisse d’une menace. Les agents de sécurité d’El Al recherchent activement des pirates de l’air.

Alors, comment le citoyen américain moyen a réagi à tous ces examens et à cette surveillance ? Un sondage du Washington Post-Pew Research Center de 2013 a démontré qu’une grande majorité d’Américains appuient l’analyse des enregistrements téléphoniques dans un effort pour découvrir des activités terroristes. En outre, 45 pour cent des personnes interrogées croient que les ordinateurs devraient surveiller les courriels de tout le monde ainsi que l’activité en ligne si le gouvernement certifiait que cela permettrait de prévenir des attaques terroristes.

La plupart des Américains ne savent pas ou ne se soucient pas qu’un certain nombre de fonctionnaires et d’élus ont continuellement menti sur l’efficacité et l’objectif des programmes de surveillance mondiale. Pour ceux qui sont encore convaincus que le gouvernement des États-Unis surveille les gens uniquement pour combattre le terrorisme, je vais vous donner un autre exemple d’activité de la NSA qui a été exposée par les révélations de Snowden. Vous avez votre crème solaire ? Faisons un voyage rapide aux Bahamas.
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PARCE QU’ILS LE PEUVENT
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J’ai déjà passé une semaine relaxante sur l’île de Rum Cay aux Bahamas, marchant sur ses belles plages et buvant de la bière au bar de Kay sur le quai du Port Nelson. Les Bahamas sont un petit pays (400 000 habitants) où vous pourriez avoir à vous soucier des coups de soleil ou de la gueule de bois, mais pas du terrorisme. Selon un rapport sur la criminalité et la sécurité publié en 2013 sur le site Web du U.S. State Department’s Overseas Security Advisory Council :


Les Bahamas sont une démocratie stable qui partage des principes comparables de démocratie, de libertés personnelles et d’état de droit avec les États-Unis. Pour des Américains il n’y a que peu ou pas de menace provenant du terrorisme (Bahamien), d’une guerre ou de troubles civils.


Pour ces raisons, j’ai été surpris lorsque les divulgations de Snowden ont révélé que la NSA faisait secrètement l’enregistrement et le stockage audio de pratiquement chaque conversation de téléphones cellulaires dans les Bahamas. Et ce n’était pas seulement les appels téléphoniques faits par les citoyens des Bahamas. Environ cinq millions d’Américains visitent le pays chaque année, ce qui signifie que la NSA a entreposé une copie audio de ma commande téléphonique de crabe cuit au four et de quelques hamburgers de conque provenant du restaurant Two Sisters Take Away.

Selon les documents, un membre du gouvernement des Bahamas avait donné accès au réseau de téléphonie mobile du pays à la Drug Enforcement Administration (DEA) des États-Unis, ce qui a permis à la NSA de pénétrer dans le système et de capturer l’intégralité des appels mobiles. Le système SOMALGET de la NSA a collecté des métadonnées concernant l’heure et l’emplacement des appels ainsi qu’un enregistrement physique de chaque conversation téléphonique.

Les déclarations de la NSA au sujet des Bahamas sont intrigantes puisque les activités de surveillance sur les îles ne sont pas reliées au terrorisme. Les crimes réels commis sur les îles impliquent le blanchiment d’argent par des trafiquants de drogue et l’évitement fiscal par de riches Américains. Mais une diapositive venant d’une présentation de Special Source Operations de la NSA n’a fait aucune mention de ces problèmes. Au lieu de cela, la NSA a décrit comment les agents du DEA avaient utilisé SOMALGET pour arrêter quelqu’un qui envoyait par courrier de petites cargaisons de marijuana du Mexique par l’intermédiaire du Service postal des États-Unis.

Alors, pourquoi font-ils cela ? Peut-être que les concepteurs de SOMALGET ont été motivés par la même logique qui a encouragé le GCHQ britannique à saisir des images de nos séances webcam tard dans la nuit. Le pouvoir traditionnel s’accroît jusqu’à ce qu’il rencontre une résistance. Oubliez le terrorisme. La NSA pourrait enregistrer un de mes appels téléphoniques à un resto rapide sur Judge Street simplement parce qu’ils le peuvent.

Mais les documents divulgués suggèrent une explication plus troublante. Un mémorandum de la NSA indique que les opérations aux Bahamas sont un banc d’essai pour les déploiements, les aptitudes et pour les améliorations du système de SOMALGET. Testez votre système dans une petite démocratie, corrigez tous les problèmes techniques, puis laissez vos ordinateurs surveiller la planète.
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LA SURVEILLANCE ET L’EFFET D’ENTRAÎNEMENT
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Jusqu’à présent, nous nous sommes concentrés sur les programmes de surveillance mondiale menés par la NSA et le GCHQ de la Grande-Bretagne. Mais l’un des principaux aspects de ce nouveau système de surveillance est que la technologie a eu un effet d’entraînement jusqu’aux outils de surveillance utilisés par les organismes locaux de maintien de l’ordre et par des entreprises qui collectent des données personnelles.

Vigilant Solutions est une entreprise privée qui détient et contrôle une base de données de haute capacité surnommée National Vehicle Location Service (NVLS) reliée aux plaques d’immatriculation. Les scénarios sont fournis à la société par des organismes de maintien de l’ordre ainsi que par la filiale de Vigilant, la Digital Recognition Network (DRN). Les informations fournies par les forces de l’ordre peuvent être consultées gratuitement par les agents de l’ordre qui détiennent un compte LEARN (les policiers doivent payer pour les images obtenues à partir de sources privées).

En 2014, le Electronic Frontier Foundation a obtenu une copie du contrat d’utilisation de Vigilant pour la base de données LEARN. Dans les articles « Interdictions de divulgation par l’utilisateur », il y a un avertissement relativement standard :


Vous ne devez pas créer, publier, distribuer ou autoriser tout matériel de publicité écrit, transmis électroniquement ou autres qui font référence à LEARN ou au présent contrat sans avoir préalablement soumis le matériel à LEARN-NVLS et reçut l’autorisation écrite de LEARN-NVLS. Cette interdiction vise spécifiquement à interdire aux utilisateurs de coopérer avec les médias pour attirer l’attention sur LEARN ou LEARN-NVLS.


Une de mes amies a déjà travaillé pour la section commerciale d’un grand journal et m’a déclaré qu’une partie importante de son travail était d’écarter toutes entreprises désespérées pour tout type de publicité. Alors, pourquoi Vigilant Solutions essayait-elle de rester invisible ? Une réponse peut être trouvée dans « You Are Being Tracked », un rapport de juillet 2013 sur les lecteurs de plaque d’immatriculation publiée par l’ACLU.

Vigilant dispose d’une base de données de plus de 1,8 milliard de reconnaissances de plaque d’immatriculation (license plate recognitions (LPR)), et la compagnie acquière près de 70 millions nouveaux LPR chaque mois. Ces images sont collectées par des lecteurs automatiques de plaques d’immatriculation qui sont essentiellement des caméras haute vitesse avec un logiciel qui détermine les numéros de plaque. Les lecteurs peuvent être montés sur un pont routier, un poteau lumineux ou le pare-chocs d’une voiture. Ils capturent non seulement une photo de la plaque d’immatriculation, mais aussi la date, l’heure et l’endroit où l’automobile a été vue.

Les gens peuvent légalement prendre des photos dans un lieu public, ce qui signifie que Vigilant et les autres compagnies performant la LPR n’enfreignent pas la loi. Lorsque l’Utah a essayé de restreindre les activités de balayage de plaques, Vigilant a poursuivi l’État. L’avocat de la société, Michael Carvin, a résumé la principale défense de l’entreprise : « Nous ne traquons pas les gens. »

Bien qu’il soit vrai qu’un étranger pourrait conduire votre voiture, la probabilité est très élevée que vous ou un membre de votre famille soyez derrière le volant. Cela signifie qu’en réalité, un lecteur de plaque d’immatriculation peut déterminer votre emplacement à un endroit et à une heure précise. La Cour d’appel des États-Unis pour le circuit du District de Columbia a expliqué ce que cela signifiait dans « United States v. Maynard », une décision juridique de 2010 impliquant le suivi par GPS :


Une personne qui connaît tous des déplacements d’un autre individu peut en déduire qu’il fréquente une église sur une base hebdomadaire, qu’il est un grand buveur, qu’il est un habituel au gym, qu’il est un mari infidèle, qu’il est un patient en consultation externe recevant un traitement médical, qu’il est associé à des individus ou des groupes politiques spécifiques et pas seulement découvrir un seul de ces faits sur une personne, mais tous ces faits.


Les lecteurs de plaques d’immatriculation sont conçus pour être des dispositifs de surveillance à haute capacité. Mais ces caméras spéciales peuvent également être utilisées pour se concentrer sur un groupe religieux ou ethnique en particulier. En 2010, une enquête menée par The Guardian a révélé que les caméras de police de CCTV qui apparaissaient sur les toits à Birmingham étaient en fait des appareils de lecture de plaques. Au début, les conseillers municipaux ont été informés que les dispositifs allaient combattre le trafic de drogue, les comportements antisociaux et le crime. Cependant peu à peu, les gens se sont rendu compte que la plupart des lecteurs de plaques d’immatriculation étaient placés dans Sparkbrook et Washwood Heath deux zones de la ville principalement musulmanes. En réponse à une protestation publique, plus de deux cents caméras dans les zones de banlieue vont être démantelées.

Aux États-Unis, Vigilant Solutions a refusé de donner des informations sur le nombre de « hits » (voitures volées ou criminels recherchés) que les forces de l’ordre ont obtenu à partir des milliards de numérisations qui sont enregistrés dans différentes bases de données LPR. Il n’y avait pratiquement aucune information publique sur cette question cruciale jusqu’à ce que l’ACLU ait obtenu des dossiers du Maryland, un état qui a recueilli plus de 85 millions de lectures de plaques d’immatriculation en 2012. Le rapport « You Are Being Tracked » montre que dans les cinq premiers mois de l’année,


Le système de lecteurs de plaque d’immatriculation du Maryland possédait plus de 29 millions de lectures. Seulement 0,2 pour cent de ces plaques d’immatriculation, soit environ 1 sur 500, étaient des « hits ». C’est-à-dire que seulement 0,2 pour cent des lectures ont été associées à un crime, un acte répréhensible, un problème mineur d’enregistrement ou même une suspicion de problème.

Parmi les 0,2 pour cent qui ont été des « hits », 97 pour cent étaient pour un enregistrement suspendu ou révoqué ou une violation du programme d’inspection des émissions de véhicules du Maryland. Bien que ces véhicules ne doivent pas être sur la route, ce ne sont pas des dangers pour la société même si les organismes de maintien de l’ordre les citent systématiquement lorsqu’ils justifient l’utilisation des lecteurs de plaques d’immatriculation.


Et ce modèle de données mondiales aboutissant uniquement en de petites quantités de « hits » n’est pas unique au Maryland. L’ACLU a examiné les dossiers publics de plusieurs services de police à travers le pays. À High Point, en Caroline du Nord, la police compte environ 70 000 lectures enregistrées avec un taux de réussite de 0,08 percent. À Rhinebeck, à New York, le département dispose de 100 000 lectures dans ses données avec un taux de réussite de 0,01 pour cent.
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UN SIMPLE POLICIER.....AVEC UN OUTIL À LA FINE POINTE
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Attendez un peu. Rhinebeck ? Je suis allé à Rhinebeck. C’est une petite ville rangée dans la vallée de l’Hudson de l’État de New York où tout le monde semble être à l’aise financièrement et où il n’y a pratiquement pas de crime. C’est le genre d’endroit où vont les jeunes riches pour se marier (la fille de Bill Clinton s’est mariée là).

Le département de police de Rhinebeck emploie seulement des officiers à temps partiel, et le maire est également le chef de police. Le grand problème de la ville est l’ivresse en public (peut-être que cela est relatif avec tous ces mariages).

Alors, comment une petite ville peut-elle acheter un lecteur de plaque d’immatriculation de haute technologie ? L’une des conséquences du 11 septembre est que le gouvernement fédéral des États-Unis a mis en place un programme de subventions à travers le pays pour les services de police et d’incendie locaux. Les journalistes du Hearst Connecticut Newspapers ont fait une série d’enquêtes en 2010 sur ces subventions et ont démontré que :


... les fonctionnaires de l’État et les autorités locales du Connecticut ont bénéficié d’un flot sans fin d’argent provenant du Homeland Security qu’ils ont transformé en une mine d’or d’articles gratuits. Ceci incluait des centaines de repas, des dizaines de VUS, des tasses à café avec logo, des téléviseurs à écran plat, des caméscopes, des porte-voix, des cartes professionnelles, des bateaux à moteur dispendieux et une luxueuse toilette portable.


Je n’ai pas été en mesure de savoir si le Homeland Security a payé le scanneur de plaques d’immatriculation de Rhinebeck, mais la ville a reçu plusieurs subventions pour son service des incendies qui ont été dépensées de manière douteuse. En utilisant l’argent de Homeland Security, Rhinebeck a acheté une station-service pour 33 968 $ et a dépensé 11 869 $ pour une caméra d’imagerie hautement sophistiqué qui a la capacité de voir à travers les murs (il n’y a pas eu d’appels d’offres).

La peur du terrorisme crée des opportunités commerciales. Depuis les attentats du 11 septembre, Harris Corporation a fait des millions en vendant un dispositif de haute technologie appelé StingRay, ceci donne à un agent de police d’une petite ville la possibilité de vous localiser et d’accéder à la liste de vos appels téléphoniques. StingRay est un capteur d’International Mobile Subscriber Identity (IMSI), un équipement de la taille d’une valise habituellement transporté dans un véhicule banalisé. Le StingRay prétend être une tour de téléphone cellulaire et incite les téléphones à proximité à se connecter et à fournir des informations à la police. Selon un article de 2014 du USA Today, au moins vingt-cinq corps de police possèdent l’un de ces appareils :


Des organisations telles que l’American Civil Liberties Union et le Electronic Privacy In-formation Centre (EPIC) disent que la capacité croissante des services de police, même de petites villes, à obtenir facilement et rapidement d’abondantes quantités de données provenant de téléphones portables soulève des questions sur l’érosion de la vie privée des individus ainsi que de leur quatrième amendement c’est-à-dire une protection contre la fouille et la saisie excessives.


Alors, combien coûte un système StingRay ? Après quelques recherches, j’ai pu trouver une liste de prix des produits Harris Corporation publiée accidentellement sur le site Web de la Ville de Miami. Harris a une gamme de produits avec la plupart des noms ayant un thème relié aux poissons (StingRay, KingFish et AmberJack). Un StingRay de base est 75 000 $, plus un logiciel pour un montant additionnel de 22 000 $. Ensuite, il y a une antenne (100 $), une source d’alimentation portable (900 $) et une valise pour le transport (925 $). Additionné une formation d’une semaine et l’ensemble du forfait coûte un peu plus de 100 000 $. Mais pour la plupart des corps de police, ce prix n’est pas un problème. Selon l’article de USA Today, les polices locales et de chaque État, de la Floride à l’Alaska, achète Stingrays avec des subventions fédérales visant à protéger les villes contre les attentats terroristes, mais les utilisent à plus grande échelle pour le travail quotidien de la police. Portant un StingRay, un policier deTallahassee, en Floride, s’est dirigé vers un immeuble résidentiel sur Continental Avenue et a traqué le téléphone d’un suspect sans obtenir de mandat.  Lors d’une transcription judiciaire postérieure, il a décrit ce qu’il pouvait faire avec son équipement.

Q : OK. Comment ça marche ?


R : Essentiellement, nous imitons une tour de téléphone cellulaire. De la même manière que le téléphone serait enregistré avec la véritable tour de Verizon, nous forçons ce cellulaire à s’enregistrer avec nous. Nous identifions que nous avons le bon cellulaire et ensuite nous sommes en mesure, simplement, de déterminer la direction du signal provenant du téléphone, donc nous sommes en mesure de déterminer son emplacement.


L’agent a ensuite expliqué que StingRay n’indiquait pas seulement que le téléphone cible était dans un bâtiment en particulier. L’équipement est beaucoup plus précis que cela.


R : À l’aide d’équipements portatifs, nous avons simulé comme si nous nous tenions debout devant chaque porte et fenêtre du complexe et nous avons déterminé, de manière relativement certaine, la zone particulière du signal provenant de l’appareil.


Les services de police dans les petits villages sont maintenant en mesure d’acheter des équipements qui peuvent regarder à travers les murs ou peuvent fournir instantanément une liste de tous vos appels téléphoniques. Et vous n’avez pas besoin d’être un génie de l’informatique pour savoir comment utiliser ces appareils (le policier de la Floride qui a témoigné avait pris une formation de six jours).
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INTERCEPTION LÉGALE
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À mesure que les équipements d’espionnage sont devenus peu coûteux et faciles à obtenir dans les démocraties occidentales, le même type de surveillance par effet d’entraînement s’est produit partout dans le monde. L’un des aspects uniques de l’ère numérique est que les citoyens des pays industrialisés et des pays en développement utilisent des téléphones cellulaires et des ordinateurs. Les dictateurs se sont rendu compte rapidement que la technologie de surveillance est un moyen efficace de défendre leur autorité et d’écraser la dissidence.

Les principaux fournisseurs de cette nouvelle technologie sont les entreprises établies dans les démocraties occidentales. Les vendeurs qui vivent dans des sociétés qui valorisent les droits de l’homme vendent les moyens de surveiller et de suivre les citoyens vivant dans d’autres pays. Avant de pouvoir décrire comment ces entreprises commercialisent leurs produits, je dois rapidement expliquer l’interception légale, la justification juridique de la vente internationale de technologies de surveillance.

Dans « Politics and the English Language », George Orwell a d’écrit la façon dont les mots et le jargon sans valeur permettent la défense de l’indéfendable :


Mais si la pensée corrompt le langage, le langage peut aussi corrompre la pensée. Un mauvais usage peut se répandre par tradition et imitation, et ce même parmi les personnes en connaissance de cause. Le langage perverti dont j’ai parlé est d’une certaine manière très pratique.


Alors, au lieu de dire : « Nous aidons les régimes dictatoriaux à arrêter et torturer des gens qui recherchent la liberté », les sociétés internationales de surveillance utilisent le terme interception légale.

MarketsandMarkets, une entreprise de recherche pour des entreprises internationales, nous fournit un bref sommaire de ce terme : « L’interception légale est la procédure d’exécution de la surveillance électronique du mode des communications en méthode paquet et circuit, et ce avec l’approbation légitime des autorités ».

Mais les dirigeants des entreprises internationales comme Verint Systems ou Utimaco suivent une définition orwellienne des mots légaux et légitimes. Cela ne veut pas dire que le gouvernement a des élections légales ou refuse d’utiliser la torture. Cela ne signifie pas que la police secrète n’arrêtera pas et n’exécutera pas toute personne considérée comme un dissident. Cela ne signifie pas qu’un gouvernement légitime obéit effectivement au droit international. Interception légale signifie que le pays qui emploie un sous-traitant a signé la convention sur la cybercriminalité établie par le Conseil de l’Europe en 2001 ou qu’il suit les exigences mondiales développées par l’Institut européen des normes de télécommunications. Il n’existe aucun système d’application réelle de ces normes ; si nécessaire, les gouvernements signataires ne les respectent pas.

Les bénéfices tirés de l’interception des systèmes de télécommunications augmentent chaque année. Selon MarketsandMarkets, les revenus globaux pour les services d’interception légitime s’approcheront de 970 millions de dollars d’ici 2017.

Alors, comment un dictateur dans un pays du tiers monde fait-il pour mettre en place son propre état de surveillance ? Dans la nouvelle économie mondiale, l’achat de la plus récente technologie d’espionnage est similaire à l’achat d’armes militaires, c’est-à-dire vous vous rendez dans une foire commerciale.
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LE COMMERCE DE L’OPPRESSION
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Les agents de la police et du renseignement militaire qui surveillent les groupes dissidents fréquentent les foires commerciales de l’ISS organisées par une société américaine appelée TeleStrategies. L’expression « ISS » représente un nom beaucoup plus long : Intelligence Support Systems for Lawful Interception, Criminal Investigations and Intelligence Gathering.  Le terme « lawful » permet à TeleStrategies et aux entreprises qui promeuvent leurs produits pendant les foires de dissocier leurs créations de la manière dont ces produits sont utilisés. Comme Jerry Lucas, le président de TeleStrategies a déclaré à un journaliste du Guardian :


« Le type de surveillance que nous présentons et discutons dans nos conférences est accessible à tous les pays du monde. Certains pays utilisent-ils cette technologie pour étouffer des déclarations politiques ? Oui, je dirais que c’est probablement une déclaration juste. En tant que fournisseur qui sommes-nous pour dire que la technologie n’est pas utilisée pour le bon motif ? »


TeleStrategies organise cinq événements commerciaux annuellement dans les villes du monde entier et Jerry Lucas évalue que ces foires vendent chaque année pour 5 milliards de dollars de technologie reliée à la surveillance. Selon le Washington Post, le surnom pour un événement TeleStrategies est « The Wiretapper's Ball ». Mais cela ne semble pas déranger les participants. Voici ce que M. Lucas a rapporté au journaliste du Guardian :


« Ce que cela signifie, vous pouvez vendre des voitures à des rebelles libyens, et ces voitures et ces camions sont utilisés comme armes. Donc, General Motors et Nissan devraient se demander : comment ce camion va-t-il être utilisé ? Pourquoi ne pas s’en prendre aux constructeurs automobiles ? C’est un marché libre. Vous ne pouvez pas arrêter le flux d’équipement de surveillance. »


On pourrait maintenir que les voitures et les camions ne sont pas délibérément conçus pour mettre fin à la vie privée ou pour traquer des jeunes qui rêvent de liberté. Voir l’équipement de surveillance comme un autre produit dans l’économie mondiale permet aux spécialistes du marketing d’éviter de voir la réalité de ce que font les gouvernements des pays autoritaires avec leurs achats.

Dans un article publié par Bloomberg News en 2011, un journaliste s’est déplacé dans la foire ISS qui s’est tenue au centre des congrès de l’hôtel Hilton à Kuala Lumpur. Les personnes qui se spécialisent dans l’intrusion de la vie privée d’autrui protègent toujours leurs propres secrets.


Pendant trois jours, les participants qui normalement vendent des systèmes de surveillances ont peur d’être victimes d’espionnage ou de piratage. Ils ont également eu un aperçu de ce qu’ils ont déclenché sur le monde extérieur, alors que leurs produits sont devenus des armes dans les mains de régimes qui les utilisent pour suivre et torturer des dissidents.

« Je suis préoccupé par le fait que mes appels ou mon utilisation Internet sont surveillés, puisque c’est ce qu’ils vendent », explique Meling Mudin, 35 ans, consultant en sécurité informatique de Kuala Lumpur alors qu’il prend des mesures défensives lorsqu’il parcourt les expositions. « Lorsque je fais des appels téléphoniques, je sors de l’hôtel, je n’utilise pas mon ordinateur et je n’utilise pas non plus les services sans fil sur place ».


Oui, des commandes sont passées et des contrats sont signés, mais ce n’est pas vraiment un environnement amusant.


Contrairement aux foires typiques, celle-ci n’a pas d’événements sociaux. Pas de cocktail organisé par des entreprises. Pas de suites d’hospitalité. Les clients et les fournisseurs ne veulent pas être vus les uns avec les autres en public, et certains pays empêchent leurs agents de participer à l’événement puisque c’est un terrain de recrutement pour les espions qui recherchent des sources. . . .


En 2011, dans un important article d’enquête, le Wall Street Journal a mis en ligne une collection de plus de deux cents documents de marketing provenant de trente-six entreprises différentes et qui avaient été offertes aux policiers et aux officiers de l’armée participant à une foire internationale de l’ISS. Ces brochures de marketing nous permettent d’associer les entreprises qui vendent des produits de surveillance à l’utilisation de ces produits dans des pays autoritaires.

Par exemple, FinFisher est une filiale de Gamma International, une société basée au Royaume-Uni qui a été une exposante aux foires de l’ISS depuis plusieurs années. FinFisher commercialise un produit appelé « FinSpy », un programme qui infecte les ordinateurs avec un virus-espion et pirate les dispositifs de communication tels que les appels téléphoniques Skype et les messages instantanés. Après la chute du régime de Moubarak en Égypte, deux militants des droits de l’homme ont fait irruption dans un bâtiment sécurisé et abandonné de l’État. Ils ont trouvé des centaines de matraques, du matériel de torture et des documents de la compagnie FinFisher qui démontraient que la compagnie avait fourni à la police secrète un essai de cinq mois du logiciel FinSpy. Une brochure de marketing pour FinSpy décrit ce que le système peut faire pour l’utilisateur :


Lorsque FinSpy est installé sur un système informatique, il peut être commandé et consulté à distance dès qu’il est connecté à l’Internet/un réseau, quel que soit l’endroit dans le monde où le système est situé.


Dans les foires sur la surveillance, les représentants de l’armée et du gouvernement portent des étiquettes jaunes pour leurs noms et les vendeurs portent des étiquettes rouges. Portant leurs étiquettes rouges, l’équipe de marketing d’une entreprise française appelée Amesys, alors division de Bull Group, a fait une présentation lors de la foire ISS World Europe qui s’est tenue à Prague en 2008. L’équipe de marketing a souligné leur capacité à intégrer de manière efficace les derniers modules technologiques dans un organigramme humain (traduction = notre logiciel utilise des informations personnelles pour reconnaître les réseaux d’amis de la population). Bien que le chef de l’intelligence libyenne, Abdullah Senussi, ait été reconnu coupable par contumace de l’attentat terroriste de Lockerbie en 1989, un article du Wall Street Journal a déclaré qu’en 2007, l’ancien chef d’Amesys et actuel PDG du Bull Group, Philippe Vannier, a rencontré Senussi à Tripoli.

Avec ce genre de rencontre exclusive, il n’était pas surprenant de découvrir qu’Amesys avait une coopération importante avec le système de surveillance qui défendait la dictature de Mouammar Kadhafi. Lorsque le régime s’est effondré en août 2011, les journalistes du Wall Street Journal ont été autorisés à visiter le bâtiment de six étages situé à Tripoli et qui était le centre de surveillance de l’Internet de la police secrète. Ils ont trouvé :


... un mur complet de dispositifs noirs de la taille de réfrigérateur qui surveillaient le trafic Internet, ouvraient des courriels, déduisaient les mots de passe, espionnaient les conversations en ligne et traçaient une carte des connexions entre différents suspects. Pour du soutien technique, un panneau sur le mur de la salle principale portait le nom, le numéro de téléphone français et le courrier électronique corporatif d’un employé d’Amesys, Renaud Roques.


Dans les chambres adjacentes, les journalistes ont examiné des dossiers montrant que des dissidents libyens et des défenseurs des droits de l’homme avaient été suivis depuis plus d’un an par le logiciel espion d’Amesys nommé EAGLE. Pourtant aucun défenseur des droits de l’homme n’avait fait appel à la violence et que leur seul crime était de s’opposer à la dictature.
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EMPREINTES SUR LE MUR
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À peu près au moment où les deux journalistes du Wall Street Journal examinaient les dossiers de la police, un journaliste du Daily Mirror était à l’autre bout de Tripoli en train de visiter une prison secrète abandonnée (elle était dissimulée dans le sous-sol des bâtiments de la société historique). Plusieurs des pièces avaient clairement été utilisées pour de la torture, et le journaliste en question a pris une photo de deux empreintes de mains ensanglantées sur un des murs blancs.

Alors que je travaillais sur la présente section de mon essai, j’ai imprimé cette photo et je l’ai collée au mur de mon bureau. Pendant que j’écrivais sur les foires et les logiciels, je voulais rester concentré sur la réalité de la surveillance par l’État. Dans un pays autoritaire utilisant le système Amesys EAGLE, vous pourriez être torturé pour avoir fait une blague au sujet du gouvernement, et ce lors d’une conversation Skype avec un ami.

De retour à la conférence de l’ISS à l’hôtel Hilton de Kuala Lumpur, les employés d’une entreprise allemande appelée Trovicor sont habillés de manières identiques c’est-à-dire costumes noirs, chemises blanches et cravates rouges (les couleurs de l’entreprise). « Nous sommes dans les affaires », murmurent les vendeurs. « C’est juste du travail ». Mais pour accepter cette vision, vous devez oublier que Trovicor (une ancienne branche de Siemens AG et Nokia Siemens Networks) a fourni et maintenu des systèmes de surveillance pour la Syrie, Bahreïn, la Tunisie et plusieurs autres pays du Moyen-Orient qui ont tué des manifestants pendant le printemps arabe.

Les brochures lustrées et les résumés PowerPoint des sociétés de technologie de surveillance continueront à figurer dans les foires professionnelles (Trovicor était le principal commanditaire de « 2013 ISS World »). Cependant, les empreintes de mains sanglantes ne disparaîtront pas.
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LA RENGAINE HABITUELLE



[image: image]


Siemens a vendu Trovicor à une société de gestion d’actifs autour du moment où ses dirigeants ont témoigné lors d’une audience organisée par le sous-comité des droits de l’homme du parlement européen.

Lorsque des articles d’actualités sur la relation d’Amesys avec le régime de Kadhafi ont été publiés en France, la société mère, Bull Group, a vendu ce produit qui était devenu un désastre en matière de relations publiques. Amesys est maintenant une société basée aux Émirats arabes unis et a été rebaptisée Advanced Middle East Systems (Ames). Quelque chose de semblable s’est produit avec une société de technologie de surveillance appelée Utimaco lorsque la presse a signalé que ses produits étaient utilisés pour surveiller le mouvement de protestation en Syrie. Au lieu de traiter des préoccupations en matière de droits de l’homme, Utimaco a rapidement été vendu par le géant logiciel Sophos à des entreprises de fonds privés de l’Allemagne et du Luxembourg. Les entreprises axées sur la surveillance peuvent changer de nom et de propriétaires, mais le produit reste le même.

Quel est donc l’objectif à long terme des gouvernements qui sont liés à l’utilisation de cette nouvelle technologie ? Une vision possible du futur se trouve dans le pays le plus peuplé du monde — la Chine. C’est une nation dont le leadership a créé les fondements d’un véritable état de surveillance.
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LE GRAND PARE-FEU DE LA CHINE
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Alors que la Chine a fait la transition vers une économie de marché, la direction du Parti communiste s’est rendu compte que l’introduction de nouvelles technologies fabriquées à l’étranger pourrait contester l’autorité de l’autocratie au pouvoir. La Chine s’est reliée à l’Internet mondial en 1994. En 1998, le parti démocratique de l’opposition en Chine a été inscrit lors de la visite du président Bill Clinton à Pékin. Après le départ de Clinton, le parti a été déclaré une organisation illégale et son leadership a été arrêté. Quelques mois plus tard, le ministère de la Sécurité publique a créé le projet Golden Shield, avec comme mandat deux objectifs principaux : la surveillance et la censure du peuple chinois.

Il était clair que la Chine n’avait pas la technologie pour surveiller plus d’un milliard de citoyens, alors elle s’est tournée vers l’Ouest. En 2000, elle a organisé un salon commercial de grande envergure appelé Security China 2000, puis a invité des entreprises comme Cisco Systems, Nokia et Nortel Networks du Canada à venir à Pékin et à présenter leurs produits. Deux ans plus tard, le projet Golden Shield a organisé une foire de quatre jours pour le personnel de la sécurité régional dans laquelle les produits de surveillance occidentaux ont été déployés et établis.

Le terrorisme n’a jamais été utilisé comme justification pour le projet Golden Shield. Il était clair dès le départ que l’objectif principal était de contrôler la dissidence. En 2001, le Centre international des droits de l’homme et du développement démocratique a publié un article écrit par Greg Walton qui décrit ce nouveau système :


Le vieux style de censure a été remplacé par une architecture de surveillance à haute capacité et omniprésente : le Golden Shield. En fin de compte, l’objectif était d’intégrer une énorme base de données en ligne avec un réseau de surveillance tout en incorporant la reconnaissance du visage et de la parole, la télévision en circuit fermé, les cartes à puce, les transactions de crédit ainsi que les technologies de surveillance de l’Internet.


Les entreprises technologiques occidentales ont joué un rôle majeur dans la création de ce vaste système d’oppression. Et la plupart de ces entreprises étaient pleinement conscientes de la façon dont leurs produits allaient être utilisés. Par exemple, une diapositive préparée pour un breffage interne de Cisco Systems a déclaré que le nouveau système de la Chine combattrait la religion malveillante du Falun Gong ainsi que d’autres ennemies (une déclaration attribuée au chef des technologies de l’information du gouvernement chinois responsable du développement du projet).

Cisco Systems a fourni au ministère de la Sécurité publique son logiciel « Policenet », qui a permis aux autorités d’utiliser une base de données d’informations personnelles de plus en plus importante. En témoignant devant le Comité des relations internationales des États-Unis pour les relations internationales, le consultant en affaires Ethan Gutmann a expliqué que :


« ... un policier ou un agent du PSB utilisant un équipement Cisco peut maintenant arrêter un citoyen sur la rue, et ce simplement en scrutant numériquement une carte d’identité et en accédant à distance à ses dossiers de travail, son engagement politique, ses antécédents familiaux, ses empreintes digitales et autres images. L’agent peut également accéder à son historique de navigation en ligne au cours des 60 derniers jours ainsi que lire son courrier électronique. Et ce en temps réel. »


Cisco et d’autres sociétés occidentales ont également fourni de l’équipement pour le système « Peaceful Chongqing » — un réseau d’un demi-million de caméras qui couvrira l’une des plus grandes villes chinoises. En utilisant le logiciel de reconnaissance du visage, le système surveillera et enregistrera pratiquement toutes les activités publiques.

Mais « Golden Shield » était également axé sur la censure, l’objectif principal étant l’accès planétaire fourni par Internet. Le ministère de la Sécurité publique a créé un pare-feu de réseau que le magazine Wired a surnommé « Le Grand Pare-Feu de La Chine ». Ce système de contrôle Internet bloque l’accès à au moins dix-huit mille sites Web. Lorsque Yahoo et Google ont mis en place de l’équipement en Chine, le gouvernement a exigé qu’ils modifient leurs moteurs de recherche établis en Chine afin que la recherche de mots censurés telle que la démocratie ou les droits de l’homme produise peu ou pas de résultats. De plus, les Chinois ont acheté auprès d’une entreprise israélienne un logiciel appelé « Radware » qui leur a permis de scruter en continu et d’observer les habitudes des clients et des serveurs.

La création du système « Golden Shield » en Chine montre que la surveillance des citoyens par les gouvernements, et ce sans autorisation est un problème mondial. L’Asie est un mélange de démocraties et de régimes autoritaires qui ont des versions différentes de ce qu’est une économie de marché. Par contre, la nouvelle technologie de surveillance est irrésistible pour les autorités. Elle donne aux dictateurs et aux élus le pouvoir de voir et de savoir ce que font leurs citoyens.

Orwell n’explique pas qui fabrique les télécrans bidirectionnels utilisés pour regarder les citoyens d’Océanie. Mais dans notre monde actuel, il est clair qu’une grande partie de la technologie de surveillance utilisée par les gouvernements autoritaires dans les pays en développement est conçue et commercialisée par des entreprises qui opèrent ouvertement dans les démocraties occidentales.

La surveillance est devenue une industrie de plusieurs milliards de dollars. Et ces sociétés internationales ne fournissent pas seulement l’équipement utilisé pour scruter les gens. Le véritable secteur en croissance est situé dans la collecte et l’analyse des informations personnelles c’est-à-dire les données qui vous concernent.
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ON NOUS VEND
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Jusqu’à maintenant, je me suis concentré sur les activités des gouvernements dans les nouvelles tendances de surveillance. Mais les activités de la NSA ou du ministère chinois de la Sécurité publique ne sont qu’une partie de l’ensemble de l’histoire. Une grande variété de sociétés travaillant dans le domaine des données personnelles est apparue dans le monde entier. Ils recueillent des informations sur tout le monde et ensuite les vendent à des organismes gouvernementaux ou à des entreprises qui souhaitent vous vendre leurs produits. Ce système de profilage des clients est beaucoup plus sophistiqué que les sondages et enquêtes utilisés pour la publicité du vingtième siècle. Ces entreprises de données personnelles savent ce que vous avez acheté et peuvent prédire ce que vous allez acheter dans le futur.

Lorsque j’ai décrit les débuts de la technologie de surveillance, j’ai mentionné qu’un ancien général nommé Wesley Clark a rencontré John Poindexter en 2002 lorsque Poindexter commençait à organiser le « Total Information system ». Clark était un lobbyiste pour Acxiom, la plus grande entreprise d’archivage de données commerciales en Amérique. Le général a présenté le PDG d’Acxiom, Charles Morgan, à ses amis au Pentagone et au vice-président Dick Cheney. Mais ce droit d’accès est venu avec une faveur (le général Clark a rejoint le conseil d’administration d’Acxiom en décembre 2001 et a été rémunéré, par la société, 460 000 $ pour ses frais).

Le lieutenant-colonel Doug Dyer, membre du personnel du « Total Information Awareness team », a résumé l’importance d’Acxiom dans une lettre de 2002 envoyée à Poindexter (obtenu par le centre d’information électronique sur la vie privée en utilisant la loi sur l’accès à information [Freedom of Information Act]) :


Acxiom est le plus important dépôt de données commerciales au pays (1 milliard de dollars par an) ayant des clients comme Citibank, Walmart et d’autres sociétés dont vous êtes familier. Ils ont un historique de traiter les problèmes de confidentialité de manière équitable et ils ne font aucune publicité. Par conséquent, ils n’ont pas été affectés autant que ChoicePoint, Seisint, etc. par des problèmes de confidentialité ainsi que par des demandes de renseignements. Essentiellement, Acxiom achète ou acquiert des informations sur des opérations d’affaires en utilisant une clé faisant partie d’une technologie brevetée appelée Abilitec elle lie ces transactions à une paire unique personne/adresse (UUID pour la paire), ensuite les projets de cette base de données fournissent des informations à leurs clients.


Comme l’a remarqué le colonel Dyer, Acxiom en savait plus sur la majorité des Américains que l’IRS, le FBI et la NSA combinés. Voulez-vous commercialiser des vacances à Las Vegas pour un Latino d’âge moyen qui est fumeur avec un surplus de poids et ayant une dépendance au jeu ? Acxiom vous vendra des informations sur la race, l’âge et l’origine d’une personne. Il peut également vous donner une liste de clients dans les catégories « Perte de poids », « Fumeur » et « Joueurs de Casino », ainsi que sur des Américains qui s’intéressent à « l’étrange et l’étonnant ». Selon le magazine Fortune, Acxiom gère 20 milliards de dossiers, à suffisamment d’espace d’entreposage pour incorporer 50 fois toutes les informations de la bibliothèque du congrès, et maintient une base de données sur 96 % des ménages américains.

Acxiom assigne un code de treize chiffres à presque tous les citoyens américains, et elle vend vos informations en tant qu’individu ou en relation avec vos préférences de marketing. Elle divise la population américaine en l’une des soixante-dix « communautés domestiques » avec vingt et un groupes « étapes de vie ».

Une lecture sur le site Web de l’entreprise à propos des diverses communautés m’a démontré que les quelque vingt manifestants que j’ai rencontrés pendant les manifestations « Occupy Wall Street » faisaient partie de la communauté « Rolling Stones » d’Acxiom, et qui n’a rien à voir avec le groupe rock gériatrique. Les membres « Rolling Stones » ont de faibles revenus et un taux élevé de prêts aux étudiants. Ils louent des chambres, travaillent dans des emplois bas de gamme et dépensent leurs revenus discrétionnaires sur des divertissements maison (peut-être devrais-je dire à Acxiom que cela signifie passer du bon temps dans l’appartement de quelqu’un à Brooklyn, tout en buvant de la bière bon marché).

Je ne suis pas assez jeune pour faire partie de la communauté Rolling Stone, mais il y a plusieurs années, ma mentalité bouddhiste qui m’incite à me détacher des biens matériels signifiait que je ne possédais qu’un lit, une table et une chaise. Cela me plaçait dans la communauté « Resolute Renter » d’Acxiom. Selon Acxiom, près d’un tiers des Américains change de communauté chaque année en raison d’un événement déclencheur relié au mode de vie. Je suis sûr que les ordinateurs de l’entreprise ont eu connaissance de mon achat d’une deuxième chaise, et peut-être que cette acquisition capitale m’a poussé vers un autre niveau dans la base des données économiques d’Acxiom.

Selon le New York Times, Acxiom a répondu aux attentats du 11 septembre en envoyant au gouvernement les dossiers de l’entreprise portant sur onze des dix-neuf pirates de l’air. Je n’ai pas pu apprendre la communauté marketing d’appartenance des terroristes, mais un pirate de l’air de American Airlines Flight 11, Waleed al-Shehri, avait le code Acxiom 254-04907-10006.

Acxiom n’est pas la seule société d’information qui nous surveille et essaie de prédire nos comportements futurs. Dans son livre « The Power of Habit », Charles Duhigg décrit comment un statisticien de la « Target Corporation » a créé un programme d’analyse de données qui a calculé qui de ses clientes étaient enceintes (apparemment, les femmes enceintes achètent des bouteilles de lotions pour la peau non parfumée ainsi que de gros sacs de tampons ouate).

Pour autant que nous le sachions, ni Acxiom ni Target n’ont enfreint la loi. Mais leur collecte de données et leur analyse reflètent ce que j’ai mentionné plus tôt sur la surveillance par le gouvernement : ils nous voient, sans que nous le sachions. À chaque année qui passe, cette sorte de surveillance au détail devient de plus en plus sophistiquée. En 2013, le responsable de l’analyse de Facebook, Ken Rudin, a annoncé que la société teste un système qui recueille des données sur la durée pendant laquelle le curseur d’un utilisateur s’attarde sur une partie de son site (Amazon le fait déjà). Et Mondelēz International, la société qui possède les marques de nourriture Chips Ahoy et Ritz Cracker, a développé des étagères haute technologie avec caméras intégrées qui recueilleront des informations sur vous pendant vos achats.

Comprendre le pouvoir de la sauvegarde des données m’a fait comprendre que Google, Facebook et, surtout, Amazon ne sont pas des entreprises de grande valeur en raison de leurs modèles de gestion. Elles sont essentiellement toutes dans le domaine de la collecte des données personnelles ; leurs ordinateurs regroupent constamment des fichiers sur vos préférences et vos habitudes d’achat.

Google dispose d’un moteur de recherche incroyable, mais la plupart de ses bénéfices proviennent d’AdWords, le service de publicité en ligne qui attache des publicités à vos requêtes d’informations. Facebook n’est pas vraiment un service de réseau social ; c’est un système qui utilise une plate-forme de réseautage social pour obtenir de l’information personnelle. Bien qu’Amazon vende et expédie des articles, le chef de la direction, Jeff Bezos, a toujours su que la vente à perte d’un produit peut valoir la peine s’il vous en dit plus sur vos clients.

Les entreprises privées de données et les agences gouvernementales de sécurité ont une similarité importante : tout ce qu’elles font implique la collecte et le stockage d’énormes quantités de données. Les nouveaux règnes de surveillance sont créés et soutenus par une technologie qui donne aux institutions le pouvoir de stocker cette information personnelle pour toujours.
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JE VOUS RAPPELLERAI LONGTEMPS APRÈS QUE CET ÉTÉ SANS FIN.

(D’UNE CHANSON DE KUI LEE)
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Au vingtième siècle, il fallait des années pour qu’un gouvernement puisse accumuler des informations sur une personne en particulier. Lorsque les rebelles hongrois sont entrés au siège de la police lors de leur soulèvement contre les Soviétiques en 1956, la première chose qu’ils ont faite fut de jeter par les fenêtres des milliers de fichiers qui avaient été soigneusement assemblés. Mais maintenant, toutes ces données (une quantité plus élevée) pourraient être entreposées en permanence dans seulement quelques serveurs locaux ou dans des infrastructures informatiques en nuage. Dans « Big Data: À Revolution That Will Transform How We Live, Work, and Think » par Viktor Mayer-Schönberger et Kenneth Cukier, les auteurs soulignent le pouvoir de l’information enregistrer en mémoire :


Contrairement aux choses matérielles, les aliments que nous mangeons, une bougie qui brûle, la valeur des données ne diminuent pas lorsqu’elle est utilisée. Elle peut être traitée encore et encore. . . .


L’entreposage d’une grande quantité de données donne aux surveillants la possibilité de récupérer des informations d’activités passées et d’établir des matrices de connexions pour chaque citoyen. Par exemple, si un adolescent est arrêté pour avoir peint un slogan antigouvernemental sur un mur, avec seulement quelques clics de clavier nous pouvons fournir un relevé de tous ceux avec qui il a déjà parlé au cellulaire. Cette nouvelle technologie a permis à la police secrète de la Syrie d’être aussi puissante que le commissariat des affaires intérieures du peuple sous Staline.

Au cours des premières années après les attentats du 11 septembre, je me suis surtout concentré sur les caméras de surveillance qui commençaient à apparaître à la grandeur de Londres (un article de CCTV Image Magazine estime qu’il y a 1,85 million de caméras de vidéosurveillance au Royaume-Uni c’est-à-dire une caméra pour chaque groupe de trente-deux personnes). Un changement beaucoup plus important fut la baisse du coût de l’entreposage des données. Si les caméras de vidéosurveillance capturaient des milliers d’images et que les programmes NSA lisaient des millions de courriels, alors, où toutes ces informations seraient-elles entreposées ?

Dans un article révélateur écrit pour le Brookings Institute’s Center for Technology Innovation, John Villasenor a dévoilé que le coût de détail de l’entreposage sur disque dur a considérablement diminué depuis 1980.


Au cours des trois dernières décennies, les coûts d’entreposage ont diminué d’un facteur de 10 à tous les quatre ans, ce qui a réduit le coût par gigaoctet d’environ 85 000 $ (en dollars de 2011) au milieu de 1984 à environ cinq cents aujourd’hui. En d’autres termes, les coûts d’entreposage ont chuté d’un facteur de plus d’un million depuis 1984.


Et cette baisse des coûts d’entreposage permet la création d’un véritable système de surveillance. Villasenor estime que, d’ici 2020, l’entreposage des images numériques du demi-million de caméras vidéo dans « Peaceful Chongqing » ne coûtera que vingt-cinq cents par personne par année.

Alors, où est-ce que toutes ces « grandes bases de données » et les « métadonnées » sont entreposées ? (Avant notre monde numérique, les grandes bases de données étaient un million de livres dans une bibliothèque et les métadonnées étaient le catalogue de fiches.)  Les fournisseurs d’informatiques en nuage comme Amazon et Rackspace ont des centres d’entreposage à travers le monde entier et la NSA a ouvert un entrepôt de données baptisé « Intelligence Community Comprehensive National Cybersecurity Initiative Data Center » à Bluffdale, en Utah.
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UN OCÉAN D’INFORMATION
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Le centre de données de la NSA en Utah est niché au milieu des basses collines au sud du Great Salt Lake. Il s’agit d’un ensemble de grands bâtiments sans fenêtres reliés aux lignes électriques par des pylônes et entourés d’une clôture de barbelés et d’un éclairage de sécurité. Les plans du site révèlent qu’il y a un centre administratif, un chenil, un bâtiment avec des accumulateurs de secours et des génératrices d’urgence qui sont regroupés autour de quatre salles identiques d’entreposage des données où l’information est entreposée.

Les salles de données sont énormes, ce sont des salles en forme de boîte avec des plafonds exposés. Lorsqu’il n’y a personne dans les salles, le seul éclairage provient des DEL bleues et jaunes des grandes étagères remplies de serveurs et de processeurs centraux. Brewster Kahle, l’un des ingénieurs qui ont conçu les « Internet Archive » pour le réseau public, estime que les quatre salles possèdent environ dix mille étagères remplies de serveurs. Il y a eu diverses spéculations selon lesquelles le centre peut entreposer cinq zettaoctets d’information ou même un yottaoctet (l’équivalent de cinq cents quintillions de pages de texte). Cet océan d’information doit être refroidi et connecté, de sorte que les salles sont refroidies par une usine de réfrigération qui utilise un réservoir d’eau et une station de pompage.

Ça va être une nuit froide. Dans les sombres salles de données, l’air est sec et il y a un léger bourdonnement. Les gardes de sécurité boivent du café dans le bâtiment de l’administration alors que les chiens de garde parcourent le complexe. Lorsque les coyotes s’approchent de la clôture, les chiens deviennent fous et commencent à aboyer.

Oubliez les fantasmes de science-fiction de la guerre des étoiles et des sabres laser. Le centre de données de l’Utah est l’avenir. Dans quelques années, tous ceux qui vivent dans une société numérique auront deux personnalités. Notre nature biologique dormira, mangera et tombera amoureuse. Mais nous aurons également une image miroir : un ensemble d’informations numériques compilées par des surveillants. Il y aura d’autres versions de notre image miroir contrôlée par les gouvernements, d’autres assemblés par des sociétés de collecte de données telles qu’Acxiom et Vigilant Solutions.

À un certain point, votre image miroir contiendra tellement d’information que cette entité pourra être placée dans un environnement cybernétique afin qu’un ordinateur puisse exécuter des simulations qui serviront à prédire votre comportement. Cette « modélisation » sera utilisée pour répondre à des questions comme : achetez-vous ce produit ? Voulez-vous voter pour notre candidat ? Quel est le plus bas salaire que vous êtes prêt à accepter pour un emploi particulier ? Chaque fois que vous ferez quelque chose, les informations de vos actions iront dans la base de données et votre image miroir sera de plus en plus détaillée et utile pour prédire vos actions futures.

Les compagnies d’assurance utilisent déjà la modélisation informatique pour décider si un client devrait recevoir une police d’assurance-vie. Les employeurs qui achètent des informations personnelles à notre sujet auprès des fournisseurs de données peuvent exécuter des simulations sur le possible comportement futur d’un employé avant de l’engager.

Les Dalits de l’Inde, communément appelés intouchables, sont encore discriminés en raison de leur désignation de castes alors qu’ils essaient de faire partie de la nouvelle économie de leur pays.  Quelqu’un dont l’image miroir affiche une forte probabilité de comportement désobéissant pourrait faire partie d’une nouvelle sous-classe de l’ère numérique.
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GRAND FICHIER
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« Grand Fichier » est un terme général pour toute collection d’informations numériques si importantes qu’elles ne peuvent pas être analysées par un traitement de données conventionnel. Un exemple d’un grand fichier de données est la collection d’images de personnes de la NSA qu’elle a récoltée à partir des communications mondiales. Les documents NSA divulgués révèlent que l’agence recueille des millions d’images chaque jour, incluant l’arrêt sur image des vidéoconférences, des bases de données de cartes d’identité provenant de l’étranger et peut-être même la photo, prise avec votre cellulaire, de votre tante Rose debout devant l’arbre de Noël.

Les grandes analyses de données sont basées sur un système d’algorithmes : un ensemble de règles ou des procédures de calculs étape par étape. Ces calculs peuvent suggérer la probabilité de certaines actions futures. Par exemple, l’équipe d’analyse prédicative travaillant pour les grands magasins Target a commencé avec un échantillon de données de femmes qui avaient fourni leur nom à un registre de cadeaux pour bébés. En étudiant les antécédents d’achats de ce groupe échantillons, l’équipe a pu déterminer 25 produits qui ont permis d’attribuer à chaque femme un score de prédiction de grossesse.

Target pourrait déterminer la date approximative de l’accouchement d’une cliente en analysant les achats de la future mère. Au cours des vingt premières semaines de grossesse, les femmes achètent des suppléments de zinc et de calcium. À quelques semaines de la date de l’accouchement, elles commencent à acheter des débarbouillettes et du désinfectant pour les mains. Même si Target sait quand le bébé va arriver, la société dissimule cette information en envoyant par la poste aux futures mères un livre de bons de réduction varié qui renferme des rabais pour des couches.

Dans les nouveaux gouvernements qui pratiquent la surveillance, le contenu devient moins important que l’information attachée à ce contenu. Comme Marc Rotenberg, directeur général du Electronic Privacy Information Centre, a déclaré dans le New York Times :


« Les lois et la politique américaine considèrent le contenu des communications comme étant très privé et le plus précieux, mais cela est à l’inverse aujourd’hui. Les informations associées aux communications d’aujourd’hui sont souvent plus importantes que les communications elles-mêmes, et les personnes qui font l’exploitation de données le savent. »


Un aspect crucial de ce type de données provenant de la surveillance à grande échelle est qu’il doit être capturé, entreposé et analysé par des machines. La série d’articles « Top Secret America » du Washington Post nous a montré qu’il y a trop de données pour qu’un humain puisse comprendre, de sorte que les responsables du système finissent par réagir aux conclusions qui leur sont fournies par le système plutôt que par les faits.

Lorsque nous obtenons des faits d’autres humains, nous utilisons une grande variété d’instincts et d’expériences pour évaluer l’information. En regardant une vidéo sur le directeur du National Intelligence James Clapper témoignant devant un comité sénatorial, je peux percevoir ses yeux fuyants et ses doigts tremblants. Cependant, lorsqu’une machine affiche d’une certaine manière une décision sur un écran, cela semble plus objectif et moins contestable.

Cette aura mystique de la vérité entourant les conclusions qui nous sont offertes par un programme informatique est devenue particulièrement puissante lorsque l’ordinateur utilise de grandes données. Les ingénieurs et les informaticiens engagés dans ce domaine croient que leurs programmes d’analyse reflètent davantage la réalité qu’une méthode scientifique traditionnelle.

La méthode scientifique traditionnelle existe depuis le XIIIe siècle, lorsqu’un frère franciscain nommé Roger Bacon a mis au point un cycle expérimental impliquant la formulation d’une question, la création d’une hypothèse, puis le développement d’un test qui mettait au défi cette hypothèse. Mais les grandes analyses de fichiers concernent  des corrélations, pas des explications. Et ces corrélations peuvent générer des probabilités selon lesquelles nous ferons une certaine action. Dans un essai pour le magazine Wired intitulé « The End of Theory: The Data Deluge Makes the Scientific Method Obsolete » Chris Anderson a écrit:


Il s’agit d’un monde où des quantités mondiales de données et de mathématiques appliquées remplacent tous les autres outils susceptibles d’être utilisés. Rejetons toutes les théories du comportement humain, de la linguistique à la sociologie. Oubliez la taxonomie, l’ontologie et la psychologie. Qui sait pourquoi les gens font ce qu’ils font ? Le point est qu’ils le font, et nous pouvons le suivre et le mesurer avec une fidélité sans précédent. Avec suffisamment de données, les chiffres parlent d’eux-mêmes.


Ce nouveau modèle d’enquête scientifique a une relation directe avec la façon dont les décisions seront prises par les nouveaux gouvernements qui pratiquent la surveillance.

Étant donné qu’il est impossible pour les êtres humains de collecter et d’analyser d’énormes ensembles de données, le travail est réservé aux logiciels. Les humains créeront les programmes et transmettront aux ordinateurs ce qu’il faut examiner, mais les machines fourniront l’analyse. En apparence, les humains seront toujours en contrôle, mais ceux qui seront au pouvoir ne réagiront qu’aux conclusions générées par ordinateur, et ce sans être entièrement capable de comprendre.

« NOUS TUERONS DES PERSONNES BASÉES SUR DES MÉTADONNÉES »

(GÉNÉRAL MICHAEL HAYDEN, ANCIEN DIRECTEUR DE LA NSA)
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Les films hollywoodiens ont encouragé le public à croire au fantasme de James Bond sur la façon dont les militaires américains et britanniques choisissent leurs cibles par drone. Pendant que la musique de fond devient forte et stridente, un agent secret déguisé avec un turban se joint à un informateur local pour trouver la bonne personne.

Pendant les guerres de l’Afghanistan et de l’Irak, des soldats ou des entrepreneurs militaires ont commandé des attaques par drone alors qu’ils étaient sur-le-champ de bataille. Mais le commandement conjoint des opérations spéciales de l’armée n’a qu’une poignée d’espions sur le terrain dans le Yémen, en Somalie et dans les régions tribales du Nord-Ouest du Pakistan. Dans ces régions, l’« High Value Targeting task force » du JSOC utilise un programme de localisation appelé Geo Cell pour localiser les cartes SIM dans les téléphones cellulaires des terroristes soupçonnés.

De nos jours, les cibles de JSOC savent que les drones peuvent traquer leurs téléphones cellulaires, alors ils prêtent leur téléphone à des amis et à des membres de la famille. Un ancien opérateur de drones qui a travaillé avec la NSA a déclaré à « The Intercept » que certains dirigeants talibans se présentent aux réunions, retirent toutes leurs cartes SIM, les mettent dans un sac, les mélangent et ensuite tout le monde reçoit une carte SIM différente lorsqu’ils partent.

Le groupe de sélection des cibles a rarement la confirmation sur le terrain qu’un chef d’Al-Qaïda porte une carte SIM particulière, de sorte que la NSA utilise une puissante analyse des données pour déterminer les cibles en fonction des comportements. Une puce de communication installée sur un avion survole une zone cible, collectant des informations provenant d’ordinateurs, de téléphones intelligents et de routeurs sans fil, puis les envoient à un ordinateur de la NSA.

Pendant ce temps, un pilote de drone et un opérateur de capteurs pour drone se trouvent dans une pièce climatisée à la base aérienne Creech au Nevada. Eh ! Oui, c’est une personne qualifiée qui gère la liste de vérification, puis appuie sur la détente de son joystick pour lancer un missile. Malgré cela, la cible est déterminée par le programme d’analyse de l’ordinateur.

Alors, qu’arrive-t-il lorsqu’un algorithme transmet la mauvaise information et qu’une célébration de mariage pakistanais est frappée par un missile Hellfire ? Personne ne peut poursuivre, en cour martiale, un programmeur de logiciels qui vit à Seattle. Le groupe de commandement pour les drones n’analyse pas les calculs du logiciel. Les membres ne sont conscients que de sa conclusion. Comme un ancien opérateur de drones pour JSOC interviewé en 2014 par « The Intercept » a déclaré à un journaliste :


« Le système continue de fonctionner parce que, comme la plupart des situations dans l’armée, les personnes qui l’utilisent y font confiance inconditionnellement », dit-il. Quand il soumettait des objections à propos des renseignements qui avaient été « précipités » ou « inexactes » ou « complètement erronés », ajoute-t-il, la réponse la plus courante que je pouvais obtenir était que JSOC ne dépenserait pas des millions et des millions de dollars, pour s’en prendre à quelqu’un s’il n’était pas certain qu’il était la bonne personne.


Comme l’a dit un avocat-conseil pour la NSA, Stewart Baker, « les métadonnées vous racontent absolument tout sur la vie de quelqu’un. Si vous avez suffisamment de métadonnées, vous n’avez pas vraiment besoin de contenu. »

Mais que faire si les algorithmes nous ont offert la mauvaise décision ?
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MCDONALD ET LA SURVEILLANCE
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De nombreux chroniqueurs qui écrivent pour des journaux en Grande-Bretagne et aux États-Unis ont une vision politique traditionnelle au sujet des attaques à la vie privée. Ils croient que des leaders bien informés empêcheraient la propagation de la surveillance par le gouvernement et les entreprises. Avec une expression sincère sur leurs visages, ils se penchent sur la table lors d’un dîner. « Tout cela semble sérieux, mais ne vous inquiétez pas. Tout ce que nous avons à faire c’est de voter de bonnes lois. »

Même si je soutiens les tentatives habituelles de réforme et de contrôle de la surveillance croissante des gouvernements et des entreprises, je crois aussi que l’utilisation de cette technologie reflète des changements importants dans notre culture. Dans son livre « The McDonaldization of Society », le sociologue George Ritzer applique la théorie de la rationalisation de Max Weber au XXIe siècle. Il décrit comment McDonald’s et d’autres chaînes de restauration rapide ont créé un système qui met l’accent sur le rendement, la calculabilité, la prévisibilité, le contrôle et le remplacement du personnel par des technologies automatisées.

La collecte de grandes bases de données par des surveillants et l’utilisation de l’analyse pour faire des choix qui changent la vie des gens reflètent ces valeurs McDonald’s. Le nouveau système dépend de la surveillance et des calculs réalisés par les machines. Pour ceux qui sont au pouvoir, les résultats à partir de grandes quantités de données semblent plus contrôlés et efficaces.

Les supporteurs des grandes bases de données mentionnent souvent un article de 2009 retrouvé dans la revue scientifique « Nature », dans laquelle une équipe de chercheurs travaillant pour Google a annoncé que Google Flu Trends (GFT) pouvait suivre une épidémie de grippe plus rapidement que les Centers for Disease Control (CDC). Les données sur la grippe du CDC sont basées sur les rapports des médecins. Sur Google.org, la société a décrit son approche sur les grandes bases de données :


Nous avons trouvé une relation étroite entre le nombre de personnes qui cherchent des sujets liés à la grippe et combien de personnes ont réellement des symptômes de la grippe. Bien sûr, toutes les personnes qui font des recherches sur la grippe ne sont pas nécessairement malades, mais un modèle émerge lorsque toutes les recherches de la grippe sont associées. Nous avons comparé le nombre de requêtes aux systèmes traditionnels de surveillance de la grippe et avons constaté que de nombreuses recherches ont tendance à être très populaires pendant la saison de la grippe. En comptant le nombre de fréquences, nous pouvons estimer le nombre de cas de grippe qui se répand dans différents pays et régions du monde entier.


Cette utilisation particulière de « Google Analytics » a été louangée dans Kenneth Cukier et Viktor Mayer-Schön-berger’s Big Data: A Revolution That Will Transform How We Live, Work, and Think.  Mais il n’y avait qu’un seul problème : un article de 2014 dans « Science » a prouvé que lorsque vous comparez les résultats de Google au contexte réel, GFT ne fonctionne pas vraiment. Les grands algorithmes de données de Google ont surestimé la prévalence de la grippe dans les saisons de 2012-13 et 2011-12 par plus de 50 pour cent. Et pendant la saison de la grippe 2013, Google a surestimé par un facteur de deux la propagation des maladies reliées à la grippe.

Google n’a jamais expliqué l’échec de son système de prévision, car la société refuse de publier les détails de ses recherches ou de divulguer l’un de ses algorithmes d’information. Mais il est également douteux que ses ingénieurs puissent vraiment être en mesure de comprendre l’échec de GFT. L’analyse des grandes bases de données ne commence pas par une hypothèse, pour ensuite être testée avec une étude scientifique. Les équations dans les ordinateurs Google sont axées sur la détection des corrélations à partir d’immenses quantités de données, puis proposent des conclusions basées sur ces corrélations.

Une caractéristique des gouvernements modernes qui pratiquent la surveillance mondiale est que les gens peuvent être arrêtés, emprisonnés et tués basé sur des conclusions informatiques que les autorités locales ne peuvent pas expliquer. Et si, pour une raison quelconque, des données erronées ont été insérées dans le système, il est très difficile de contester ou de modifier ces erreurs. J’ai eu ma propre expérience cauchemardesque reliée à la surveillance mondiale.
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LA RUDE ÉPREUVE DES ROBERT JOHNSONS
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Pendant plusieurs années, j’ai été régulièrement interrogé et fouillé à l’aéroport, et ce à chaque fois que je voyageais aux États-Unis. Puisque ces fouilles étaient régulières lors de mon retour au pays, je développais de la transpiration et des maux de ventre. Quelques fois, je m’attarderais dans l’avion et je marchais lentement vers le bureau des douanes.

Mes problèmes se sont produits avant que les services de sécurité et des douanes installent des kiosques automatisés pour le contrôle des passeports au terminal 4 de l’aéroport JFK. Cela n’a pas changé à savoir si je marchais rapidement ou non. Il y avait toujours une longue attente avant d’arriver au kiosque du douanier. Par le temps d’arriver au kiosque, j’avais pris le contrôle de mes émotions et j’étouffais une impulsion de commencer un argument. Je restais poli envers les douaniers qui m’indiquaient que la sécurité aéroportuaire interroge régulièrement un certain pourcentage de passagers et que je devrais suivre un officier vers une salle d’interrogatoire.

Après que cela se soit produit trois fois de suite, je suis devenu obsédé par l’image qui apparaissait sur l’écran de l’ordinateur une fraction de seconde après que le douanier ait tenu mon passeport sur son scanneur. Un jour, j’ai eu ma chance. Lors d’une arrivée tôt le matin à l’aéroport de JFK, je me suis positionné sur le bord du comptoir avant que le passeport n’ait été scanné et j’ai pu voir l’épouvantable vérité : aucune description, aucune explication, seulement mon nom mis en évidence. Il semblait briller sur l’écran du moniteur.

Il était clair que je n’étais pas sur la liste d’interdiction de vol c’est-à-dire le fichier des personnes qui ne pouvaient pas voler sur un avion commercial pour sortir des États-Unis. Mais sans raison évidente, mon nom avait été placé sur une deuxième base de données appelée la liste de surveillance des terroristes.

Je n’avais aucune objection aux procédures de dépistage des aéroports utilisées pendant les années qui ont suivi les attentats du 11 septembre. Malheureusement, la poussée de la surveillance mondiale a transformé à la fois la liste d’interdiction de vol et la liste de surveillance des terroristes en une façon banale de défense pour les États-Unis.

En 2006, le journal télévisé de CBS « 60 minutes » a obtenu la liste d’interdiction de vol pour l’Amérique du Nord. Au tout début, il n’y avait que seulement seize personnes sur la liste, mais maintenant il y en a quarante-quatre mille noms incluant quatorze des pirates de l’air du 11 septembre tous tués cinq ans plus tôt, Juan Evo Morales (le président de la Bolivie), et Saddam Hussein qui à l’époque était jugé à Bagdad.

Saddam Hussein n’a pas été perturbé par la liste, mais c’était une épreuve incessante pour des milliers d’hommes américains avec un nom commun : « Robert Johnson. »  Un homme qui avait envisagé de faire exploser un cinéma à Toronto et qui avait autrefois utilisé ce nom en tant que pseudonyme, mais il n’y avait aucune indication sur la liste qu’il avait servi douze ans de prison et qu’il avait été déporté à Trinidad. En regardant leurs écrans d’ordinateur, les employés de la compagnie aérienne et les agents de la TSA n’ont pas discerné les informations sur la date de naissance, une photographie ou une explication quelconque, simplement le fait que « Robert Johnson » était sur la liste d’interdiction de vol. Après que le personnel de « 60 Minutes » ait invité douze Robert Johnsons à New York pour des interviews, ils ont découvert que tous avaient été amenés à l’écart et interrogés dans l’aéroport (certains hommes avaient été interrogés plus d’une centaine de fois).

« J’avais mon identité militaire et je me promène sur beaucoup de bases militaires », a déclaré l’un des Robert Johnsons. « Donc, je peux pénétrer sur n’importe quelle base dans le pays, mais je ne peux pas prendre l’avion, parce que je suis sur la liste d’interdiction de vol. ».

Une personne qui n’a pas été surprise par la liste d’interdiction de vol de 540 pages était l’ancien agent du FBI, Jack Cloonan, qui avait travaillé sur le groupe de travail d’Al-Qaïda de l’agence lors de la mise en place de la liste. « Je sais que dans ce cas-ci, ils ont fait un transfert massif de données et ont dit : « OK. . .toute personne avec un lien au terrorisme, nous ferons en sorte qu’elle soit sur la liste, » Cloonan a expliqué à « 60 minutes ». « Et une fois que cette question a été tranchée, ou une fois camper sur ses positions. . . Il n’y avait pas de rappel. Et c’est là que nous sommes. » 

Tout comme la liste d’interdiction de vol, la liste de surveillance des terroristes a débuté avec une poignée de noms. Mais en 2009, les données publiées par le FBI ont montré qu’il y avait plus de 400 000 noms sur la liste et plus d’un million d’entrées. Le manque de détails dans cette base de données mondiale signifiait que les employés de la TSA, dans une salle privée sans fenêtres, qui inspectaient mes bagages et me demandaient de retirer mes chaussures ne savaient pas pourquoi j’avais été sélectionné, ou comment m’enlever de la liste.

Cette situation kafkaïenne est devenue de plus en plus fréquente dans les gouvernements qui pratiquent la surveillance. À l’époque, en août 2004, le sénateur Ted Kennedy, l’un des hommes les plus célèbres d’Amérique, a été refusé l’embarquement sur un avion de US Airways qui faisait la navette à partir de Washington, parce qu’un « T. Kennedy » était sur la liste de surveillance des terroristes. Kennedy a ensuite dû faire trois appels à Tom Ridge, le secrétaire du Homeland Security avant que l’ordinateur ne soit modifié pour que le sénateur ne soit pas désigné comme un terroriste.

Que Bouddha vous protège si votre nom clignote sur un écran d’ordinateur et que vous n’êtes pas un sénateur avec un lien direct à un dirigeant de la sécurité de votre pays. Dans un Panoptique virtuel, tout le monde est surveillé, car tout le monde est suspect.
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LOVEINT
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« Je ne suis pas un terroriste », bougonna le vendeur de logiciels que j’ai rencontré alors que j’attendais un vol à l’aéroport intercontinental George Bush de Houston. « Si la NSA lit mes courriels, ils vont vraiment s’ennuyer. »

Après avoir commandé une autre bière au bar de l’aéroport, j’ai essayé d’expliquer le principe que lorsque toutes les informations personnelles sont automatiquement collectées, votre vie privée disparaît.

Dans les nouveaux gouvernements qui pratiquent la surveillance, un grand nombre de personnes ont accès à vos informations intimes et personnelles (environ 1,5 million employés du gouvernement des États-Unis ont des autorisations « top secret »). Dans une interview du mois de juillet 2014 dans le « Guardian », Edward Snowden a contesté l’affirmation de la NSA selon laquelle votre vie privée est à l’abri des vérifications par des membres du personnel de niveau inférieur de la NSA.


Lorsque vous êtes un analyste de la NSA et que vous recherchez des informations brutes, vous réalisez que la majorité des communications dans nos bases de données ne sont pas des communications sur des cibles spécifiques, ce sont les communications de personnes ordinaires, de vos voisins, des amis de vos voisins, de vos connaissances, de la caissière du magasin. Ce sont des moments profonds, intenses, les plus intimes et les plus dommageables dans leur vie, et nous les confisquons sans autorisations, sans raison valable, ce sont des enregistrements de toutes leurs activités. . .

Beaucoup de gens qui cherchaient à travers la montagne de données étaient jeunes, volontaires, et... de 18 à 22 ans. Ils ont soudainement été plongés dans une situation avec des responsabilités extraordinaires où ils ont accès à tous vos dossiers privés. Au cours de leur travail quotidien, ils observent des éléments qui ne sont pas liés à leur travail, par exemple une photo intime nue de quelqu’un dans une situation sexuelle compromettante, de plus cette personne est extrêmement attrayante. Alors, que font-ils ? Ils se retournent et la montrent à un collègue. Ensuite, le collègue dit : « Oh, hey, c’est super. Envoie-la à Bill ». Et ensuite, Bill l’envoie à George, George l’envoie à Tom et, tôt ou tard, toute la vie de cette personne a été vue par plusieurs personnes.


À la NSA, l’utilisation des ressources reliées à l’espionnage pour la recherche d’informations sur les ex-épouses et les amis potentiels a acquis un surnom d’espion : « LOVEINT » (une adaptation comme « HUMINT » qui est un renseignement dont la source est un individu). Dans une lettre au sénateur américain Chuck Grassley, l’inspecteur en chef de la NSA a révélé qu’un employé de la NSA utilisait régulièrement des informations provenant du programme de données téléphoniques pour filtrer les personnes qu’elle rencontrait lors de soirées cocktails.

Il n’est pas nécessaire d’observer tout le monde si tout le monde croit être observé. 

(Le Voyageur)

––––––––
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Environ à chaque décennie, l’American Psychiatric Association publie une mise à jour du « The Diagnostic and Statistical Manual of Mental Disorders » (DSM) ce document est la liste officielle pour la classification des troubles mentaux. La prochaine fois que le comité pour la publication se réunira, je voudrais pouvoir me présenter et poser une question : « Peux-tu être surnommé paranoïaque si ton gouvernement et des centaines de sociétés t’observent ? » Dans le passé, nous pouvions changer notre apparence et notre nom, déménager en banlieue ou nous cacher dans une ville surpeuplée. Mais ces stratégies traditionnelles de dissimulation ne fonctionnent plus. En utilisant des moyens de communication électroniques sous quelques formes que ce soit, nous devenons des éléments de données qui traversent les limites d’un réseau invisible.

Le philosophe Michael P. Lynch a exploré l’impact de la surveillance sur notre processus de pensée dans un essai intitulé « Privacy and the Threat to the Self ». Une vision philosophique traditionnelle est que nos pensées nous appartiennent parce que nous sommes les seuls à pouvoir y accéder.  Mais lorsqu’un système de surveillance commence à déduire nos pensées à partir d’une grande base de données basée sur nos actions antérieures, la relation entre l’observateur et l’observé crée une relation très inégale. Le professeur Lynch déclare :


Notre relation serait tellement déséquilibrée qu’elle pourrait cesser, tout au moins pour moi, tout ce qui est subjectif à votre propos. Au fur et à mesure que j’apprendrais vos réactions à chaque stimulus, c’est-à-dire pourquoi vous faites ce que vous faites, vous deviendriez simplement un autre objet à manipuler....


Lynch soutient que ce processus est employé dans le monde entier dans chaque prison et camp de détention et que c’est une tactique efficace dans les interrogatoires. J’ai observé cette technique de démoralisation psychologique c’est-à-dire la perte d’espoir et de confiance qui se produit lorsque quelqu’un est convaincu que les autorités connaissent tous ses secrets. Lorsque j’étais dans la vingtaine, j’ai travaillé à temps partiel pour une étude impliquant le service de police de la ville de New York. Au bout de quelques mois, je suis devenu ami avec les policiers de mon quartier et j’ai pu regarder à travers le miroir bidirectionnel pendant des interrogatoires. J’ai rarement été témoin d’intimidation physique de suspects. Jusqu’à maintenant, la principale stratégie d’interrogation était de convaincre le suspect que nous savions déjà tout à son propos et qu’il valait mieux tout avouer. Si cette technique est faite habilement, vous pouvez percevoir l’effondrement physique du corps du suspect. C’était une représentation physique de l’affirmation du professeur Lynch selon laquelle notre concept psychologique d’intimité et notre notion d’identité individuelle sont profondément liés.

En outre, il existe une variété d’études qui ont dévoilé que le comportement des gens change lorsqu’ils savent qu’ils sont surveillés. À l’école, notre comportement se modifie lorsque le professeur est présent. Dans les années 1950, le chercheur Henry Landsberger a formulé le terme « l’effet Hawthorne » lors de l’analyse d’expériences antérieures sur des travailleurs de Hawthorne Works, une usine située à l’extérieur de Chicago. Les vérificateurs ont provoqué une série de changements du lieu de travail et tous ont eu un effet sur la productivité à court terme. L’opinion de Landsberger était que les divers changements n’étaient pas aussi substantiels que le fait que les travailleurs savaient qu’ils étaient observés.

Donc, nous agissons différemment si quelqu’un nous observe, mais une étude à l’Université de Newcastle a montré que la présence de l’observateur n’est pas nécessaire. Dans la salle à manger de la faculté, il y avait un panneau qui rappelait aux gens de payer leur thé et leur café. La professeure Melissa Bateson a posé une bannière sur le panneau : la première semaine la bannière arborait des fleurs, la suivante, les buveurs de café ont été confrontés à une paire d’yeux. Subséquemment, les gens ont payé près de trois fois plus dans la boîte à contribution lorsque les yeux ont été affichés au mur. Il est important de noter que le schéma de la pièce permettait aux tricheurs de ne pas être repérés. Donc, c’était la notion d’être observé qui a changé le comportement des gens....

Il n’y a rien de faible ou de faux relié à notre réaction lorsque nous sommes observés. Cela est basé sur notre envie innée de coopérer les uns avec les autres. Michael Tomasello, codirecteur de l’Institut Max-Planck d’anthropologie évolutionniste à Leipzig, a consacré sa vie à mener des expériences qui mettent en contraste les différents comportements des humains et des grands singes. La conclusion de Tomasello est que notre besoin de coopération est la force motrice de la langue et de la culture humaines. Cette impulsion de coopération est programmée dans notre cerveau, et ce dès la petite enfance. Lors d’une expérience, un adulte aide un enfant à presque atteindre un jouet inaccessible. Lorsque l’adulte cesse d’aider, l’enfant essaie de convaincre ce même coéquipier de recommencer (les chimpanzés ont ignoré le coéquipier et se sont concentrés sur l’obtention du but).

Les yeux affichés au mur de la salle à manger ne sont pas qu’un avertissement symbolique. Ils sont un rappel visuel que d’autres personnes existent et que nous devrions modifier notre comportement pour atteindre un objectif commun. En réalisant le pouvoir de notre volonté à coopérer nous pouvons comprendre pourquoi les citoyens de la dystopie d’Orwell veulent vraiment faire plaisir à « Big Brother ».
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ÉTATS ÉMOTIONNELS ATTRIBUÉS AUX UTILISATEURS
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Jusqu’à présent, je me suis concentré sur la façon dont les gouvernements qui pratiquent la surveillance collectent, stockent et analysent nos actions, mais il existe une nouvelle génération de produits qui surveilleront également notre implication intellectuelle et émotionnelle. En 2010, Microsoft a obtenu un brevet pour cibler des publicités basées sur l’émotion. En lisant la demande de brevet du site Web de l’U.S. Patent and Trademark Office, vous découvrez que ce nouveau logiciel peut surveiller l’activité Internet d’une personne pour pouvoir déterminer le ton du contenu avec lequel les utilisateurs interagissent pendant une période de temps. À l’heure actuelle, tout ce suivi est axé sur l’accroissement des revenus publicitaires. Comme l’indique la demande de brevet :


Les publicités sont sélectionnées pour une livraison aux utilisateurs à travers le système informatique. Les publicités peuvent être sélectionnées en fonction de l’état émotionnel attribué aux utilisateurs ou des états émotionnels associés aux publicités. Le système informatique transmet aux utilisateurs émotionnellement compatibles les publicités qui ont les valeurs de rentabilité les plus élevées.


Dans le passé, l’éducation prétendait libérer votre esprit avec de nouvelles idées, mais aux États-Unis, le processus de pensée des étudiants est maintenant surveillé de près. De nos jours, un pourcentage croissant d’étudiants américains reçoivent leurs manuels en ligne sous forme numérique. Une société privée appelée CourseSmart dispose d’une liste de plus de quarante mille manuels digitaux et fournit 90 pour cent des livres de base actuellement utilisés dans l’enseignement supérieur. CourseSmart utilise un système de suivi en ligne appelé CourseSmart Analytics qui révèle combien de temps chaque étudiant passe sur chaque page d’un manuel et s’il ignore certains chapitres. Le résultat d’analyse de chaque élève est ensuite envoyé automatiquement à l’enseignant. L’auteur Evgeny Morozov a souligné les ironies étranges sous-entendues dans cette surveillance :


Imaginez un cours de littérature dans lequel les étudiants sont assignés de lire le livre de George Orwell 1984 en utilisant des manuels électroniques qui les espionnent au fur et à mesure de leur lecture. Ou considérez un cours d’histoire dans lequel les élèves utilisent ces livres intelligents pour connaître l’histoire de la surveillance en Union soviétique.


Les scores d’utilisation ne peuvent pas raconter à un enseignant si un élève apprend quelque chose ou s’il feuillette tout simplement le manuel électronique en regardant la télévision. Les systèmes d’analyse des manuels ne sont pas reliés à la qualité de l’expérience éducative. Ils transforment chaque élève en une machine de traitement de l’information.
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ON VOUS REGARDE TRAVAILLER
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La vision dystopique d’Orwell est généralement considérée comme une situation qui se produira dans le futur, mais les systèmes de surveillance sont déjà en fonction dans le lieu de travail du nouveau millénaire. Après que le dénonciateur Chelsea Manning ait divulgué des documents remplis de secrets, en octobre 2011 le président Obama a émis une ordonnance créant le National Insider Threat Task Force (NITTF), sous la direction conjointe du procureur général et du directeur national des services de renseignements. Le bureau national du contre-espionnage a annoncé que la mission principale du NITTF « est de prévenir, dissuader et détecter les fuites d’informations classifiées par des initiés malveillants ».

La réponse du NITTF à ce problème était d’encourager toute personne travaillant pour une agence gouvernementale à faire des comptes rendus au sujet de ses collègues de travail. Un tutoriel en ligne pour les travailleurs du ministère de l’Agriculture s’appelait « Trahison 101 » et un dépliant du ministère de la Défense fournissait à ses employés une longue liste de comportements à rapporter. Par exemple, l’une des choses les plus suspectes qu’un employé fédéral peut faire est de travailler tard au bureau. Comme l’a révélé un article d’enquête de 2013 par le « McClatchy News Service », les employés fédéraux des organismes non reliés aux renseignements ont été informés de faire des comptes rendus sur des collègues ayant des problèmes de stress, financiers et de divorce.
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LE BUREAU DE LA SURVEILLANCE
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Dire à votre patron un secret intime à propos d’un ami de travail n’est pas un phénomène nouveau. Mais le programme «  Insider Threat » peut également installer de nouveaux logiciels qui surveillent les courriels des employés du gouvernement. Certaines sociétés américaines ont utilisé le même type de programmes de balayage depuis de nombreuses années. Il existe des centaines d’entreprises qui vendent des logiciels faciles à utiliser, tels que « WaveCrest », qui surveillera les séquences de touches, les courriels et les conversations sur les ordinateurs des employés.

Un suivi encore plus répandu a été patronné par Alex « Sandy » Pentland, un spécialiste des sciences sociales au Massachusetts Institute of Technology. Lorsque Pentland était un étudiant de l’Université du Michigan en 1973, il a proposé une méthode pour compter les castors à partir de l’espace. Parce que les castors par eux même étaient trop petits pour être vus par les satellites, Pentland a décidé de compter les étangs. Le professeur Pentland évoque souvent l’histoire du castor dans les interviews, affirmant : « Ce n’est pas un mauvais modèle pour tout ce que j’ai étudié depuis. Mais j’ai observé les gens, pas les castors. . . En utilisant des capteurs pour comprendre les gens. »  L’anecdote de Pentland est en fait un bon contraste entre les données (un castor rongeant un arbre) et les métadonnées (les étangs avec de possibles castors, vus de l’espace).

Après avoir lu dans plusieurs articles l’histoire des castors de Pentland, j’ai passé du temps à essayer de découvrir si le professeur Pentland a déjà rencontré un castor vivant alors qu’il programmait des ordinateurs (si tel est le cas, il ne le mentionne pas). Ayant lutté contre une colonie de castors qui inondaient la propriété d’un ami, j’ai appris à me méfier de l’entêtement et de l’ingéniosité implacable de ces courageux rongeurs.

Dans le livre de physique sociale de Pentland Social Physics : How Good Ideas Spread—the Lessons From a New Science, le professeur du MIT préconise un système de surveillance pour le bureau comme un moyen pour les gestionnaires de maximiser le flux d’idées. Il veut que la prise de décision dans un bureau moderne soit plus automatisée et influencée par les grandes bases de données, et ce tout en ignorant la possibilité que ce soit aussi un moyen simple de divorcer le pouvoir de la responsabilité.

Alors, comment cela se ferait-il ? Pentland a été surnommé le parrain de la technologie portable. Au MIT Media Lab, il a conçu et créé une société pour vendre le « sociomètre ». L’appareil a été décrit dans un article de 2014 publié par le magazine en ligne « The Verge ».


Le dernier projet de Pentland à attirer l’attention est le sociomètre. C’est un appareil vraiment simpliste à peu près de la taille d’un jeu de cartes et équipé d’un accéléromètre pour mesurer le mouvement, d’un microphone pour capturer la voix, d’un Bluetooth pour détecter d’autres sociomètres à proximité et, finalement, d’un capteur infrarouge pour informer quand vous vous engagez dans un face à face....


Pentland s’attend à ce que les employés portent en tout temps ces appareils autour de leur cou, tels des colliers-de-chien de haute technologie, et ce pendant qu’ils travaillent dans de nouveaux bureaux modernes sous surveillance. Indépendamment des données recueillies par ce dispositif, tout employé portant un moniteur saura qu’il est un objet dont les actions
sont continuellement collectées et analysées. Le sociomètre dira à votre patron avec qui vous avez parlé, et si vous étiez face à face ou non.
Quand j’étais plus jeune, j’ai travaillé dans une variété d’emplois dangereux et déprimants. En tant que concierge au magasin principal de Saks Fifth Avenue à New York, je suis devenu ami avec les jeunes qui remettaient les boîtes sur les étagères dans le département des chaussures. Mes nouveaux copains se défilaient continuellement vers les cages d’escalier pour fumer de la marijuana. Le sociomètre de Pentland réduirait ce comportement, mais le professeur veut pousser la surveillance un peu plus loin. Son appareil mesure le niveau énergétique d’une interaction :


Une étude a révélé que le sociomètre aide à discerner lorsque quelqu’un bluffait au poker, et ce environ 70 pour cent du temps. Un autre a constaté qu’une personne qui porte le produit peut déterminer qui gagnera une négociation dans les cinq premières minutes avec une précision de 87 %. Finalement, une autre peut prédire avec précision le succès de rencontres à la chaîne avant que les participants ne le découvrent.


Jusqu’à présent, seulement quelques sociétés ont insisté pour que leurs employés utilisent un sociomètre — bien que Sociometric Solutions (la société qui vend le système) ait bénéficié de rubriques décrivant la technologie qui ressemblaient à des articles de communiqués de presse.

J’ai passé beaucoup trop de temps sur le site Web de Sociometric Solutions à examiner une photo du Dr Taemie Kim alors qu’elle portait un sociomètre rattaché à un cordon jaune. Le sourire gênant et timide du docteur Kim révèle à tout le monde : « OK, je porte un sociomètre pour les besoins de cette photo. Mais je suis cofondatrice et chercheuse en chef de cette société. Quand puis-je enlever cette malédiction ? »  Dans l’Amérique des années 1950, la distinction entre les travailleurs et les dirigeants était indiquée par des salles de toilettes distinctes. Dans les nouveaux bureaux du millénaire, il y aura une ligne de démarcation entre les observés et les observateurs.

Les entreprises qui souhaitent surveiller leurs employés peuvent également acheter des systèmes de surveillance plus conventionnels qui peuvent suivre le déplacement du téléphone portable de quelqu’un à travers une usine ou un bureau. En outre, il existe des systèmes de reconnaissance vocale sur le marché qui peuvent évaluer le niveau de stress dans votre voix lorsque vous parlez au téléphone. Des améliorations comme celle-ci seront introduites progressivement, et ce au nom du bon fonctionnement. Dans un bureau moderne de surveillance, votre patron connaîtra votre emplacement, mais il pourra également voir si vous mentez, êtes inquiet ou si vous avez peur.

Il est évident que le sociomètre est une violation de la vie privée, mais je veux discuter d’une chose encore plus fondamentale : les programmes de surveillance des employés ne vont pas engendrer de meilleures décisions. Nous sommes tous conscients que la surveillance nous rend plus timides et prudents. Les logiciels initialement conçus pour accroître la communication peuvent également être utilisés pour accroître un contrôle par les superviseurs.

En travaillant dans les pays en développement, j’ai découvert une équation institutionnelle assez étrange : plus les gestionnaires sont loin de l’action, plus ils sont sûrs de savoir ce qui se passe. Par exemple, le bureau de Londres nous disait constamment : « Oh, cette route est sans danger » alors que mes conducteurs savaient que c’était un gouffre de dangereux barrages militaires. Les meilleures décisions sont prises par un petit groupe de personnes qui ont une relation directe et personnelle avec l’activité quotidienne d’une organisation. Ces personnes ne sont pas surveillées. Leurs conversations ne sont pas épiées et quantifiées. Quelques fois tard dans la nuit, ils sont assis dans un bureau ou à l’arrière d’un pub, et ils ont le courage de considérer et de débattre de nouvelles idées.
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BIG BROTHER LIVRE LA MARCHANDISE
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Dans l’ère numérique les communications sur le lieu de travail ne sont plus privées et ce niveau de surveillance est maintenant étendu aux gestes des employés. Si vous voulez voir à quoi ressemble un panoptique virtuel avec de vrais murs et des « prisonniers » qui travaille au salaire minimum, obtenez un emploi dans un entrepôt géré par Apple, Amazon ou l’un des tiers fournisseurs de logistique (« 3 PL ») qui répondent aux commandes pour des détaillants en ligne.

Adam Littler, un journaliste d’infiltration à l’emploi de l’émission Panorama de la BBC, a travaillé pour l’entrepôt britannique d’Amazon à Swansea et le journaliste américain Mac McClelland a obtenu un emploi avec un entrepôt d’expédition 3PL dans l’Ohio. Bien qu’ils aient travaillé pour différentes entreprises dans différents pays, leurs expériences de « ramasseurs » sont remarquablement similaires.

La majorité des travailleurs dans ces entrepôts sont des employés à temps partiel embauchés par un entrepreneur externe. En postulant pour un emploi, ils parlent rarement à une personne. Au lieu de cela, ils se présentent dans un bureau de recrutement et répondent à des questions sur un écran d’ordinateur (l’information est analysée et vérifiée par un programme). Si vous passez le test obligatoire de détection pour la drogue, vous serez retenu pour regarder des vidéos à propos de votre nouveau travail. Les vidéos animés montrent des travailleurs qui dorment, tombent malades ou se présentent en retard. Il n’y a pas de défenses acceptables. Si vous manquez du travail pour quelconques raisons, vous serez pénalisé sur la base d’un système de points.

Les bases de données des employés ont été initialement établies afin qu’une entreprise puisse gérer les taxes sur les salaires, les accidents du travail et les problèmes en matière de sécurité. Dans le milieu de travail numérique, la base de données est axée sur la collecte et l’entreposage détaillés des actes des employés, vous êtes surveillé et vous savez que vous êtes surveillé. Dans son article pour « Mother Jones », Mac McClelland a décrit le système de points qui est continuellement compilé par un ordinateur.


Une minute de retard après la première semaine vous assigne 0,5 point de pénalité, une heure de retard vaut 1 point, et une absence 1,5. Six est le total qui équivaut à un remerciement. Mais pendant la première semaine, même une minute de retard vous met à la porte.


Les nouveaux « ramasseurs » travaillant dans un entrepôt 3PL reçoivent un scanneur qui suit de près chaque seconde de leur quart de travail. Ils doivent trouver un article parmi des milliers d’étagères, balayer son code à barres, transférer l’objet dans un sac en plastique et le placer sur un convoyeur. Dans l’entrepôt de l’Ohio, on s’attend à ce que de nouveaux employés atteignent 75 % de leurs cibles totales de collecte, cependant le système de surveillance n’inscrit pas la difficulté des tâches. Lors de son premier jour de travail, McClelland a été confronté à l’anxiété permanente créée par un quota quotidien.


Mon scanneur me dit de trouver une poupée Voodoo Rob Zombie dans la section bleue du secteur des Rocheuses dans le troisième bac du niveau A de la ligne Z42. Mais si j’enregistre dans mon scanneur que l’article n’est pas là, alors je dois le prouver en balayant tous les autres objets dans le bac, bien que je jure sur ma vie qu’il n’y a pas de poupée Voodoo Rob Zombie dans cette pile de 30 batteries emballées individuellement et arborant des codes à barres cela me prend quand même un certain temps pour biper chaque article. Cela pourrait prendre jusqu’à cinq minutes avant de pouvoir me déplacer jusqu’au prochain article et de le trouver. Ce délai est censé être de quelques secondes.


Dans l’entrepôt britannique d’Amazon à Swansea, l’ordinateur s’attend à ce qu’un ramasseur trouve et rassemble une commande pour distribution toutes les trente-trois secondes. Pendant un quart de dix heures et demie à Swansea, un ramasseur marcherait près de onze milles. Si les cueilleurs ne font pas leur quota en balayant la majorité de leurs éléments dans le délai permit, ils sont congédiés. Comme l’a dit Adam Littler dans son rapport pour le Panorama de la BBC :


« Nous sommes des machines. Nous sommes des robots. Nous activons notre scanneur, nous le tenons, mais nous pourrions aussi bien le brancher sur nous-mêmes. Nous (les employés) ne pensons pas par nous-mêmes. Même en tant qu’êtres humains ils ne nous font pas confiance pour penser pour nous-mêmes. »
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VOTRE ORDINATEUR DIRIGE VOTRE VOTE
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J’ai déjà décrit comment les équipements de surveillance et les logiciels sont utilisés par des régimes autoritaires pour découvrir, suivre et arrêter les dissidents. Bien que les leaders de l’opposition dans les démocraties occidentales ne soient pas arrêtés avec l’aide de ce type de technologie, une nouvelle génération de logiciels est utilisée pour cibler chaque électeur et manipuler directement les conversations publiques au sujet des questions politiques.

Certains groupes puissants dans les pays dotés d’une infrastructure numérique ont maintenant les moyens de publier un message politique adapté aux craintes et aux désirs spécifiques de chaque citoyen. Eli Pariser, un activiste d’Internet, a écrit sur ce phénomène dans son livre « The Filter Bubble ». Il décrit un environnement politique où les grandes bases de données utilisent des algorithmes pour comprendre les croyances d’un individu, puis transmettent continuellement des messages personnalisés à chaque électeur. Facebook fait déjà cela en fournissant un flux d’informations « personnalisé » qui apparaît sur votre page d’accueil, et Google se souvient de vos recherches pour guider les résultats de vos futures recherches.

En outre, ceux qui sont au pouvoir peuvent maintenant manipuler directement et de diverses façons le dialogue politique. En juillet 2014, « The Intercept » a publié un document ultra-secret intitulé « JTRIG Tools and Techniques ». Ce résumé décrivait les outils créés par le GCHQ Joint Threat Research Intelligence Group (JTRIG) qui pouvait servir à façonner l’opinion publique.

Avez-vous déjà répondu à un sondage en ligne, pour ensuite appuyer sur le bouton « Enter » ? Si votre opinion correspond à la majorité, vous pouvez estimer que votre point de vue est supporté par l’unanimité du groupe. Mais le programme « UNDERPASS » de JTRIG peut littéralement changer les résultats des sondages en ligne. En outre, son programme « WARPATH » peut envoyer des millions de messages texte au sujet d’un problème politique particulier, et ce directement sur des téléphones ou des appareils mobiles de communication.

Je pense qu’il est prudent de conclure que ceux qui sont au pouvoir ne seront pas heureux de savoir que vous et vos amis lisez « Contre l’Autorité ». Ils trouveront un défenseur déchaîné ou créeront un « faux-nez » en ligne pour me critiquer personnellement. En quelques clics seulement quelqu’un qui travaille pour la NSA et/ou le GCHQ peut en utilisant le logiciel « GATEWAY » augmenter artificiellement le trafic vers un site prosurveillance ou utiliser le logiciel « SLIPSTREAM » pour augmenter le nombre de consultations d’une page apparaissant sur un des sites prosurveillance.

Comme l’a souligné Glenn Greenwald dans son article « Intercept », de jeunes cyberactivistes ont été arrêtés pour des actions qui sont maintenant imitées par le « Joint Threat Research Intelligence Group ». Si un jeune pirate informatique utilise des outils facilement disponibles pour désactiver le compte de quelqu’un, produire une fausse adresse courriel ou envoyer un faux message (Spoofing), la police pourrait venir frapper à sa porte. Mais si le gouvernement utilise un programme avec un nom de code macho comme ANGRY PIRATE (désactivation de comptes) ou CHANGELING (faux courriers électroniques), un technicien de niveau inférieur au GCHQ pourrait être promu superviseur.

La présentation de cette liste d’outils Internet longue de huit pages débute sur une tonalité vantardise. L’auteur JTRIG se glorifie, « Ne pas traiter comme une liste limitée. Si vous ne le trouvez pas, cela ne signifie pas que nous ne pouvons pas le créer. » Mais la déclaration se termine par une phrase plus menaçante : « Nous ne publions que des outils prêts à être utilisés ou très près de l’être. »

Exactement, ce sont des armes de haute technologie qui peuvent viser des cibles spécifiques. Est-ce que vous pensez que ces cibles ne seront que des « terroristes » ? Le but de ceux qui sont au pouvoir est de défendre ce même pouvoir. Aucun chef de gouvernement, ni dans une démocratie ni dans une dictature, ne peut se détourner de cet outil qui peut manipuler l’opinion publique.
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LE PÉRIMÈTRE DE LA NORMALITÉ
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J’ai essayé de décrire comment les mécanismes de surveillance influent sur notre environnement de travail, notre système d’éducation et nos activités politiques. Mais le pouvoir de prédiction des grandes bases de données aura éventuellement un impact encore plus important sur notre société.

Dans « The Minority Report », une histoire de science-fiction de Philip K. Dick, la police arrête des gens pour des « précrimes », c’est-à-dire des meurtres ou d’autres crimes susceptibles d’être commis dans le futur. Dick a écrit son histoire en 1956, bien avant Internet et notre époque digitale. Au lieu d’utiliser des ordinateurs pour prédire un précrime, l’état utilise trois « précogs » (mutants avec des corps ratatinés et des têtes élargies qui ont le pouvoir de voir jusqu’à deux semaines dans le futur).

Comme les précogs, les algorithmes qui analysent les grandes bases de données peuvent offrir de fortes probabilités qu’un individu effectue une action particulière dans l’avenir. Amazon a été à la fine pointe de ce genre d’analyse. La société a déjà demandé un brevet pour une « méthode et un système pour expédition anticipée ». (Note : la demande de brevet peut être consultée sur le site Web du bureau des brevets et des marques déposées américaines.)  Le nouveau système d’Amazon utilisera vos recherches, vos précédents achats, votre liste de souhaits et la durée de déplacement de votre curseur sur un article en ligne pour déterminer quand un produit devrait être envoyé à un entrepôt près de votre domicile. Il sera prêt à être expédié quand, comme prévu, vous cliquerez sur votre souris pour l’acheter.

Aux États-Unis, les comités de libération conditionnelle et les compagnies d’assurance utilisent des algorithmes prédictifs afin de déterminer si un détenu devrait être libéré ou si une assurance-vie devrait être offerte. En Norvège et en Allemagne de l’Ouest, les enfants déterminés comme faisant partie d’un groupe à risque sont continuellement surveillés par l’État.

Bien que ce ne soit pas le système de haute technologie décrit dans « The Minority Report », la police de Chicago utilise un programme d’analyse préventive de criminalité intitulée « Two Degrees of Association ». C’est un programme d’analyse de données qui parcourt tous les dossiers numériques de la police. Selon le Chicago Tribune,


parmi les facteurs de risques, mentionnons l’étendue de ses antécédents, les libérations conditionnelles ou le statut des mandats d’arrêt, toutes arrestations liées aux armes ou à la drogue, ses relations et leurs antécédents d’arrestation et si l’un de ses collaborateurs a été abattu dans le passé.


Après le calcul systématique des données, l’ordinateur de la police a mis au point une liste prioritaire de 420 personnes qui étaient les plus susceptibles d’être impliquée dans situation violente.

La police de Chicago utilisait déjà un programme de ciblage par ordinateur qui pouvait prévoir où un crime était le plus susceptible de se produire. La réponse typique était d’envoyer plus de policiers dans cette région. Toutefois, personne ne savait quoi faire avec un logiciel qui prédisait les comportements. Lorsque la liste prioritaire a été envoyée aux responsables de la police du quartier, l’un d’eux a visité les éventuels tueurs/victimes vivant dans sa région et leur a dit :     « Nous vous observons de près. »

Il y a de nombreuses années, lorsque j’étais en visite à Chicago, un ami m’a emmené à la taverne Mike sur l’avenue Webster, un lieu de rassemblement pour les policiers de Chicago qui ont terminé leurs quarts de travail. Mon ami connaissait plusieurs des policiers qui semblaient être un groupe de personnes débrouillard et bien informé. Je suis sûr que tous avaient une liste prioritaire mentale de criminels locaux qui avaient une forte probabilité d’être impliqués dans des activités violentes. Mais nous nous dirigeons vers un système où ces instincts humains seront ignorés en faveur de listes prédictives générées par un ordinateur.

Je ne sais pas si Robert McDaniel, un résident de vingt-deux ans de Chicago, a lu « The Trial », mais il s’est réveillé un matin et s’est retrouvé sur une liste prioritaire. McDaniel avait été arrêté à la suite d’accusations mineures qui ont abouti à une condamnation pour méfait, et il n’a pas apprécié lorsqu’un commandant de police l’a informé qu’il était 500 fois plus susceptible de tuer quelqu’un ou d’être tué. Comme il l’a dit au « Chicago Tribune »,


avec une attitude défiante McDaniel a déclaré tout en se remémorant la visite récente de hauts placés de la police. . . . « Vraiment, je n’ai rien fait de plus que les autres. Fumer de l’herbe. Jouer aux dés... »


Jay Stanley, analyste principal des politiques pour le projet de protection de la vie privée, de la liberté d’expression et des technologies pour l’ACLU, a immédiatement compris comment cette liste prioritaire pour des citoyens à risque pouvait être utilisée par des policiers utilisant une technologie prêt-à-porter comme « Google Glass ». Le système optique de Google porté sur la tête peut photographier des visages et les identifier en utilisant un logiciel de reconnaissance faciale.


Pourquoi restreindre la liste prioritaire à 400 ? Pourquoi pas 4 000 ou 40 000 ? En fait, pourquoi ne pas donner à chaque citoyen un classement, de 1 à 100, de façon à exprimer le niveau de risque ? Par la suite, la police pourrait programmer leur Google Glass pour afficher ce score au-dessus de toute personne entrant dans leur champ de vision.


Ce type de technologie apparaîtrait d’abord dans les grandes villes, puis se répandrait par une sorte d’effet d’entraînement. La seule justification requise par les autorités est le terrorisme ou le crime c’est-à-dire une menace à un seul mot.
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MARY POPPINS AVEC UNE ARME
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Alors, comment les algorithmes prédictifs toucheraient-ils nos vies dans un futur état de surveillance ? Dans la Trilogie des « Mondes Parallèles », j’ai inventé un système de surveillance surnommé « Norm-All » qui avait été développé pour la fondation fictive Evergreen.


Norm-All était un « programme de périmètre personnel ». Six mille employés du Département de la défense des États-Unis avaient été surveillés pendant cinq ans et cela avait permis d’établir les critères de référence d’un comportement acceptable. Chaque employé était assigné une cote, une sorte de formule, qui évoluait progressivement au fur et à mesure que l’ordinateur obtenait plus de données sur son style de vie. Si la formule était en dehors d’un certain périmètre de normalité, ils étaient plus susceptibles d’avoir des problèmes physiques et mentaux.

Quelques jours plus tard, de petites caméras à infrarouge apparaissaient dans tous les bâtiments. Les caméras ont permis au programme Norm-All de numériser le corps d’un employé et de déterminer sa tension artérielle, sa fréquence cardiaque et sa température corporelle. Il y avait des rumeurs selon lesquelles les appels téléphoniques du centre étaient évalués par un logiciel qui pouvait mesurer le niveau de stress dans la voix ainsi que le niveau utilisation de divers mots déclencheurs....

Toutefois, la surveillance était discrète. Susan a réalisé que Norm-All pouvait suivre le mouvement de sa voiture et évaluer les achats qu’elle avait effectués avec sa carte bancaire. Elle s’est demandé combien d’importance avait été accordée à certaines actions considérées comme négatives. Votre formule personnelle serait manifestement entachée à la suite d’une arrestation pour conduite en état d’ébriété, mais qu’arrive-t-il lorsque vous avez emprunté un livre considéré comme négatif à la bibliothèque publique ?


Je sais qu’il est difficile de prévoir l’avenir, il suffit de demander à un honnête courtier immobilier. Mais dans sa composition clairvoyante « The Rise of Data and the Death of Politics », Evgeny Morozov se concentre sur la connectivité des objets du quotidien. Les objets « intelligents » détectent votre présence. Ils suivent vos actions et envoient ces informations à une base de données. Il est clair que ces objets intelligents peuvent facilement être utilisés pour diriger le comportement humain.

Par exemple, Apple a obtenu un brevet pour dispositif à l’intérieur de votre téléphone portable qui détectera si vous êtes dans le siège du conducteur d’une voiture en mouvement. Si c’est le cas, un programme bloquera automatiquement les fonctions de messagerie. À l’heure actuelle, les fonctionnaires de l’UE envisagent d’exiger que toutes les voitures neuves vendues en Europe aient un mécanisme intégré qui permettrait à la police d’immobiliser un véhicule à distance. Jim Farley, vice-président mondial du marketing et des ventes chez Ford, a annoncé qu’il n’avait aucune objection :

« Nous savons qui enfreignent les lois, nous savons quand ils le font. Nous avons un GPS dans votre voiture, alors nous savons ce que vous faites. À propos, nous ne fournissons pas ces données à personne. . . . »

Farley a par la suite rétracté ses commentaires, mais le développement d’objets intelligents se poursuit. Prétendons que vous décidez que c’est un avantage social pour la population de se laver les mains après avoir été aux toilettes. Si vous souhaitez transformer ce geste discrétionnaire en un choix obligatoire, Procter & Gamble vend la « Safeguard Germ Alarm », qui comprend un capteur à l’intérieur d’un distributeur de savon. Une alarme commence à sonner lorsque vous quittez une cabine de toilette et elle s’arrête uniquement lorsque vous appuyez sur le bouton de distribution de savon. Mais pourquoi arrêter là ? Pourquoi ne pas placer des systèmes de surveillance dans les bars et les restaurants afin de pouvoir réduire la conduite en état d’ébriété ? Le gouvernement pourrait même utiliser des algorithmes pour prédire si quelqu’un a des aptitudes à devenir un futur toxicomane ou à pratiquer de l’évasion fiscale. Notre société future n’aura pas besoin de « Big Brother ». Elle deviendra un état hyperprotecteur : Mary Poppins avec une arme.
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UNE TASSE DE THÉ ?
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Je doute qu’un jour nous nous rencontrions, mais j’ai le fantasme que quiconque télécharge Contre l’Autorité est un ami potentiel venu me rencontrer dans un des appartements que j’emprunte de temps à autre, et ce pour lire le manuscrit. Je suis assis dans un fauteuil de style club en cuir vert dans une pièce vide avec une vue donnant sur les toits du nord de Londres. Vous êtes assis sur un canapé déformé de l’autre côté de la pièce et, lorsque vous avez fini de lire une des pages du manuscrit, vous là laissez tomber au sol.

Nous sommes tard dans l’après-midi d’une journée sombre et hivernale. Soudain, je me lève et je vous demande si vous aimeriez une tasse de thé ou de café. Dans une de mes ébauches préférées d’Orwell, il explique comment faire une parfaite tasse de thé (thé en vrac dans une théière en céramique, de l’eau bouillante, une tasse cylindrique et s’assurer de verser le thé avant d’ajouter le lait). Il y a une beauté dans ces rituels domestiques. Lorsque nous effectuons correctement un simple geste, cela nous donne l’impression que tout est parfait dans le monde.

Alors que nous attendons pour l’eau de bouillir, peut-être me permettrez-vous de récapituler ce que vous avez lu jusqu’ici.

Je vous ai parlé d’une de mes expériences d’enfance, et je crois que nous avons le pouvoir inhérent d’exercer du libre choix.

Je vous ai décrit le Panoptique virtuel des nouveaux gouvernements qui pratiquent la surveillance c’est-à-dire un système interconnecté et invisible, omniprésent, automatique et continu. Les citoyens qui vivent dans ce système répondent de plus en plus aux commandes données par des machines.

J’ai partagé des exemples de la façon dont les systèmes de surveillance avec leurs banques de données à grande échelle remplies d’information personnelle influencent notre éducation, notre travail, nos politiques ainsi que la façon dont nous nous percevons.

Cela nous amène à un moment où ceux qui deviennent conscients pourraient commencer à poser des questions telles que : Qu’est-ce que je dois faire ? Sortir du réseau normal de la vie et vivre dans une grotte ? Dois-je faire exploser un entrepôt d’entreposage de données ? Ou simplement accepter que ma vie soit comme un objet à qui l’on appose un code à barres et qui est suivi à travers un monde matérialiste ?
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REGARDER À TRAVERS LE MIROIR SANS TAIN
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« Devrions-nous essayer de vivre hors du réseau normal de la vie ? »  Il y a dix ans, je croyais que cela était possible, mais en raison de la surveillance par effet d’entraînement, il devient impossible d’échapper au réseau en se cachant dans les zones rurales ou à l’intérieur d’un pays en voie de développement. La plupart des gens qui lisent cet essai ont des emplois qui impliquent des ordinateurs. Nous avons des téléphones cellulaires, et nous utilisons Internet. Que nous soyons d’accord ou non, nous vivons dans une infrastructure numérique.

« Devrions-nous saboter le système ? » Essayer de tout détruire serait une perte de temps. Même si j’écris de la fiction dystopique, je ne crois pas aux fantasmes dystopiques. À moins que dans le futur un génie du piratage informatique puisse créer un virus qui effacerait toutes les banques de données, il est évident que la destruction d’une petite partie du panoptique virtuel ne va pas détruire toute l’infrastructure.

En ce qui concerne la montée de la surveillance, je rejette toutes les belles théories utilisées pour justifier ou attaquer ce changement fondamental dans la société. I l y a une raison pour laquelle j’ai écrit cet essai qui contient une description de mes expériences avec Dr Naylor et Carla. Je pense que la plupart d’entre nous savent instinctivement lorsque nous sommes observés et lorsque certaines organisations tentent de contrôler nos actions.

Lorsque je me tenais debout au milieu de la chambre avec le miroir sans tain, j’ai ressenti que l’équilibre du pouvoir entre moi et l’autorité avait excédé la normalité. Je ne vous demande pas d’accepter une grande vérité ou une idéologie particulière (la surveillance est un problème où les pour et les contre peuvent trouver un terrain d’entente). Tout ce que je suggère, c’est que vous considériez l’idée que vous ne pouvez pas être vraiment libre lorsque vous êtes constamment observé.

Quiconque s’arrête pour une minute pour observer notre monde numérique moderne pourrait conclure que nous avons éliminé notre droit à la vie privée en échange de notre confort et d’un faux sentiment de sécurité. Notre perception de ce monde intime a quand même été observée, tabulée et quantifiée. Nos goûts, nos opinions, nos besoins et nos désirs ont été regroupés et vendus comme de la marchandise. Ceux au pouvoir ont poussé leur besoin de contrôle un peu trop loin. Ils ont transformé des individus en fichiers d’informations, et nos actions les plus intimes sont devenues des probabilités algorithmiques.

Je reconnais le pouvoir de ce panoptique virtuel, mais je n’accepte pas son droit à surveiller et à contrôler ma vie.

Je rejette son autorité.
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UNE VISION DIFFÉRENTE
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Certains d’entre nous s’éloignent des caméras de vidéosurveillance. Nous faisons partie d’une communauté croissante de personnes qui partagent une vision différente.

Nous croyons que la vie privée est nécessaire à la liberté d’expression et à la libre pensée. La protection de la vie privée est l’un des éléments cruciaux nécessaires à tout changement politique important.

Nous croyons que les gouvernements et les entreprises doivent quantifier et justifier les raisons de la surveillance mondiale de nos communications, actions et pensées privées (une expression commune est le « consentement éclairé »).

Nous croyons qu’un large éventail de réactions sont à la fois permises et nécessaires pour se défendre à la fois contre la manipulation politique et l’exploitation commerciale.
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UN ENDROIT POUR SE RÉFUGIER
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Amazon et d’autres sites Web commerciaux finiront à la longue par distribuer gratuitement cet essai en tant que livre électronique. De plus, mes romans sont vendus à travers une maison d’édition appartenant à une multinationale allemande spécialiste des médias à grande échelle. Comme la plupart des gens qui lisent ce livre, j’achète parfois des produits en ligne et je suis observé par des caméras de vidéosurveillance. J’ai vécu hors réseau à divers moments de ma vie, mais maintenant que je suis plus vieux, je préfère au quotidien le confort d’un environnement urbain.

C’est notre choix de vivre de cette façon dans l’ère numérique. Alors, que devrions-nous faire ? Quel genre de vie nous permettra d’agir et de penser librement à l’intérieur d’un état de surveillance ?

Un bon début est de trouver ou de créer un refuge occasionnel où vous pouvez échapper à la vie électronique qui nous entoure. C’est un endroit sans téléphones ni ordinateurs, sans aucune surveillance. S’éloigner du réseau est particulièrement important si vous avez de petits enfants. Ils doivent découvrir les possibilités créées par leur imagination.

Je me rends compte que la désactivation de notre compte Twitter est très difficile pour certaines personnes. Cependant, marcher seul dans un sentier forestier, sentir la terre humide et observer les branches osciller au vent est en fait la première étape de votre résistance.

Vous ne pourrez pas vraiment entendre votre voix interne jusqu’à ce que les dérangements qui vous entourent disparaissent. Nos nouvelles idées et nos possibilités ne se produiront que lorsque nous nous éloignerons du Panoptique virtuel.

À divers moments de ma vie, je me suis détourné de notre société haute technologie. Quand j’étais plus jeune, j’ai campé et exploré des régions sauvages seul. Au cours des dernières années, j’ai connu des périodes intenses d’isolement au Népal et au Tibet (dans ces deux pays, les gens acceptent davantage ce type d’action).

La dernière fois que j’ai quitté le réseau, j’ai pris des photos de moi-même avant et après l’expérience. Le premier jour, mon visage arborait le masque conventionnel que nous créons tous pour protéger notre « soi » interne. Trente et un jours plus tard, j’avais une barbe, mais c’était un changement sans importance. Je souriais. Mes yeux étaient ouverts et prêts à voir la beauté de notre monde.

Une conséquence de vivre, même pendant un court laps de temps, dans un lieu de refuge, est que lorsque vous revenez à votre routine quotidienne, vous serez plus conscient des façons dont le Panoptique vous surveille et prédit votre comportement. Cette conscience vous donne la motivation de créer progressivement une vie en parallèle.
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UNE VIE EN PARALLÈLE
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Mon « moi » public utilise une carte de crédit pour l’achat de billets d’avion et il traverse l’aéroport pour monter à bord d’un avion. Ce « moi » paie des impôts sur le revenu, utilise un téléphone intelligent et ne cache pas son visage devant les caméras de vidéosurveillance qui sont partout à travers New York et Londres.

Puis, il y a mon « moi » privé qui donne un faux numéro de téléphone à un vendeur, ne publie pas de photo sur Facebook et utilise un moteur de recherche qui n’enregistre pas les demandes. J’ai utilisé une carte-cadeau (payée en argent comptant) pour acheter des applications Apple donc mon identité ne figure pas dans la base de données de la corporation Apple.

Finalement, il existe un « moi » secret qui détient un téléphone cellulaire jetable payé en argent comptant et qui utilise des logiciels Internet tels que Tor qui permet l’anonymat en ligne.

Au début, ces actions pour préserver votre vie privée seront comme un jeu. Mais vous soustraire de manière délibérée du Panoptique vous donnera le sentiment d’être moins passif et vous rendra plus éveillé. Il n’y a rien de flamboyant juste de petites actions quotidiennes qui vont continuer à miner la tentative constante des gouvernements et des entreprises de savoir qui vous êtes et ce que vous faites.
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LA CAGE AUX REQUINS
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L’Internet n’est pas un cyber utopie offrant la liberté à quiconque possède un blogue. Cela fait partie de l’économie mondiale (à l’exception de Wikipédia, la grande majorité des cent sites les plus populaires appartienne à de grandes entreprises).

Nous sommes dans un marché où nos informations personnelles sont collectées et vendues. 

Mais le marché peut protéger notre vie privée si nous faisons des choix délibérés. Les entreprises qui vendent des ordinateurs et des téléphones conçoivent leur produit en premier, puis ajoutent des coupe-feux et des logiciels de sécurité par la suite. Notre prise de conscience sur l’érosion de notre vie privée a incité un petit groupe de cryptographes à concevoir des dispositifs de communication qui présument qu’Internet et notre réseau cellulaire ont été compromis.

Récemment, une société a introduit le Blackphone, un téléphone intelligent Android qui fournit un cryptage pour les appels téléphoniques et la messagerie texte facile à utiliser (la même entreprise développe un système de messagerie « privé et sécurisé » appelé Dark Mail). Au moment où vous lirez ce texte, il y aura peut-être des téléphones mieux conçus et des systèmes de messagerie plus sécurisés. La vraie nouvelle est que le marché commence à répondre à la prise de conscience croissante du public sur la façon dont la surveillance anéantit la liberté. D’autres ordinateurs et périphériques de communication liée à la défense des principes de la vie privée seront créés, et ils deviendront progressivement moins coûteux et plus faciles à utiliser.

Les personnes riches et les célébrités embauchent régulièrement des spécialistes pour créer une « cage à requin » électronique qui protège leur téléphone et leur intimité en ligne. Mais une vie privée n’est pas seulement réservée aux plus riches. Au cours des dernières années, de petites entreprises comme Abine Corporation basées à Boston vendent des logiciels qui peuvent contrôler les informations personnelles que les entreprises et les autres personnes peuvent voir sur les consommateurs qui sont en ligne.

Dans les pays démocratiques dotés d’une infrastructure numérique, le marché nous proposera éventuellement des moyens peu coûteux et faciles à utiliser pour nous protégé de certains aspects du panoptique. Tout ce dont vous avez besoin, c’est assez d’argent pour acheter une carte de débits prépayés, et le désir de vivre une vie sans surveillance.
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SYSTÈMES PARALLÈLES
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Bien que beaucoup de mes vêtements semblent avoir été achetés dans un magasin de l’armée du Salut, je possède deux téléphones intelligents (payée en argent comptant), un iPad, deux ordinateurs ordinaires et un ordinateur portable « libre » qui est dépourvu de toute identité virtuelle. Il n’y a rien de mal avec la technologie par elle-même. Un scanneur de plaque d’immatriculation attaché à un ordinateur n’a pas d’idéologie. Le vrai problème est le contrôle. Qui donne des instructions à ces nouvelles machines, et à quoi servent-elles ? Qui établit les règles pour notre société et nos vies ?

Un aspect positif de la nouvelle technologie est qu’il nous donne les moyens de créer des systèmes parallèles qui existent conjointement avec les systèmes sociaux et économiques dominants. Des exemples peuvent être trouvés partout : l’agriculture biologique, l’énergie solaire résidentielle et le bricolage (DIY), ce qui encourage les personnes à disséquer des problèmes ordinaires et à utiliser des modèles « open source » pour fabriquer des machines.

L’utilisation d’un système en parallèle nous permet de faire une distinction entre la surveillance et les transactions qui ne font pas partie d’une base de données instantanée. Lorsque nous achetons une tomate cultivée localement dans un marché d’agriculteurs, utilisons un système de paiement pair-à-pair (P2P) qui utilise une cryptomonnaie, ou louons une chambre dans un appartement privé pendant un voyage, nous faisons des transactions qui ne seront pas traquées ou quantifiées.

Participez à ces systèmes en parallèle et la création d’une vie en parallèle est un choix. Et la plupart des personnes vivant dans des pays démocratiques ont encore ces choix. Mais que devons-nous faire si les gouvernements qui pratiquent la surveillance étendent leur pouvoir à tous les aspects de notre vie ?

Quand déciderez-vous que vous en avez assez ?
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RÉSISTANCE
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Pendant plusieurs années, j’ai travaillé pour une organisation qui envoyait ses employés dans des zones de guerre partout dans le monde. À plusieurs reprises, j’ai marché à travers des villages où tout le monde avait été tué et les corps étaient laissés pour gonfler et pourrir au soleil. Le temps était suspendu pendant ces moments, et je ne connaissais que la puanteur et le bourdonnement qui provenaient d’essaims de mouches. Finalement, mon conducteur sikh actionnait le klaxon du camion qui était rempli de provisions de secours. Je retournais donc dans la cabine du camion pour continuer ma route. Toutefois, ces expériences sont restées dans ma mémoire. Je voulais savoir pourquoi les humains agissaient avec une telle cruauté. Quand devrions-nous nous détourner du mal ? Et quand devrions-nous résister ?

Quand je suis retourné en Amérique, j’ai commencé à lire des livres sur l’holocauste qui décrivait comment des gens ordinaires s’étaient transformés en bourreaux alors qu’un autre groupe plus petit avait risqué leur vie en essayant de sauver d’autres personnes. Il y a une longue étagère remplie de livres sur des sauveteurs tels qu’Oskar Schindler, mais il était difficile de proposer une théorie générale à savoir pourquoi certains d’entre eux ont passé à l’action.

Un ami m’a recommandé de lire sur les célèbres études d’obéissance de Stanley Milgram au début des années 1960. Le psychologue de l’Université de Yale essayait de comprendre comment l’autorité pouvait pousser des individus à accomplir des actions cruelles ou immorales, alors il a mené une série d’expériences sur le campus de l’université Yale.

Imaginez que vous êtes l’une des personnes qui ont répondu à une annonce dans les journaux liés à la recherche de participants qui seront rémunérés pour leurs participations dans une expérience scientifique. Lorsque vous arrivez au sous-sol du laboratoire, un homme portant un sarrau blanc vous informe que vous allez participer à une étude sur comment la mémoire est influencée par la punition. Vous remplissez un questionnaire, puis pigez un morceau de papier qui vous assigne le rôle de professeur tandis que l’autre participant est l’apprenti (en fait, il est un acteur embauché par Milgram). L’apprenti est amené dans une autre pièce et une électrode est attachée à son poignet. Ensuite, l’expérimentateur vous demande de donner à l’apprenti un ensemble de pairs de mots à mémoriser.

Si l’apprenti dans la pièce adjacente répond correctement par interphone, vous êtes censé en faire l’éloge. Mais si l’apprenti donne la mauvaise réponse, on vous dit d’appuyer sur un bouton qui lui donne une décharge électrique. Au début, l’apprenti répond correctement, puis il commence à faire des erreurs. Chaque fois que cela se produit, on vous dit d’appuyer sur le bouton qui lui donne une décharge électrique de plus en plus élevée tel qu’indiqué sur le panneau de commande. On vous ordonne de continuer, même lorsque l’apprenti commence à crier.

Après dix-neuf expériences différentes par plus d’un millier de participants, Milgram a décrit l’étude d’obéissance à un groupe de quarante psychiatres et leur a demandé d’estimer quel pourcentage de professeurs atteindrait le niveau de 450 volts indiqué par un sinistre XXX sur le panneau de commande. Les psychiatres ont jugé que seulement 1 pour cent du groupe irait jusqu’au bout. Ils ont été étonnés d’apprendre que deux sur trois individus ont administré la décharge électrique même lorsque l’apprenti dans l’autre pièce avait cessé de réagir.

Les humains peuvent être manipulés pour obéir. Au fur et à mesure que les technologies de l’information et de la communication créent un état de surveillance, je crains que la peur du terrorisme n’engendre un système où les policiers et les soldats obéissent aux conclusions générées par un ordinateur et qui apparaissent sur les écrans optiques reliés à leurs casques.

Alors, qu’est-ce qui peut empêcher que cela se produise ? En 2006, un professeur à l’Université Santa Clara nommé Jerry Burger a reproduit l’expérience de Milgram en utilisant une procédure expérimentale où les professeurs ont été poussés uniquement vers un niveau maximal de 150 volts. Par la suite, lorsqu’il a interviewé les participants, Burger a découvert que ceux qui avaient cessé de collaborer ont jugé qu’ils se sentaient responsables de donner les décharges électriques, alors que les participants qui avaient collaboré avaient déterminé que l’expérimentateur était responsable.

La recherche de Milgram nous démontre que toute personne qui s’identifie à l’autorité peut être manipulée pour défendre les objectifs institutionnels. Cette sorte d’obéissance déraisonnable ne peut être vaincue que par notre propre sentiment d’identité.

Notre identité n’est pas liée à nos préférences ou à une mode. Elle n’a rien à voir avec ce que nous avons acheté par le passé ou ce que nous voulons acheter dans le futur. L’identité provient à la suite de véritables choix qui vous forcent à décider ce qui est vrai, équitable et juste. Votre identité ne vous est pas donnée, elle est acquise à travers vos expériences de vie.
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UN HOMME SEUL AU MILIEU DE LA RUE
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Au lieu de donner à une machine le pouvoir de scruter et de guider notre comportement, nous devons créer une société qui nous encourage tous à penser et à choisir librement. Un bon point de départ est de poser quelques simples questions :


– qui êtes-vous et que voulez-vous ?
–Qu’est-ce qui vous rend heureux et qu’est-ce qui vous indigne ?
–Quelles décisions prises par ceux qui sont au pouvoir vous forceraient à réagir ?

L’image fondamentale de notre époque n’est pas un astronaute sur la lune ou un milliardaire tenant un nouveau téléphone intelligent. Je suis continuellement inspiré par la vidéo de 1989 d’un homme debout devant une colonne de blindés un jour après que l’armée chinoise ait massacré les manifestants prodémocratiques qui s’étaient rassemblés dans la place Tiananmen à Pékin.

Lorsque le blindé en tête a essayé de contourner le manifestant, il s’est remis à plusieurs reprises dans son chemin. Le conducteur du blindé a interpellé le manifestant et la colonne s’est remise à bouger, mais le protestataire toujours seul les a bloqués à nouveau. Je ne connais pas le nom de ce héros et je ne sais pas ce qui lui est arrivé, mais je suis encore inspiré par sa bravoure. Cet homme agissait comme un être libre en faisant le choix de résister à l’autorité.

Même si vous passez la majorité de votre journée à utiliser des périphériques électroniques, vous n’êtes pas une diode électroluminescente ou une puce informatique. Nous ne devrions jamais nous considérer comme une composante de systèmes technologiques. Nous sommes des êtres physiques qui avons reçu le privilège et la faculté de dire non.

Lorsque votre moment clé arrivera, il n’y aura probablement pas une colonne de blindés, mais vous saurez qu’il n’y a pas d’autres options. Vous devrez affronter l’autorité ou votre véritable nature n’existerait plus.

Les gouvernements qui nous surveillent nous ont placés dans une prison invisible. Si nous voulons nous libérer, il suffit d’avancer et d’ouvrir la porte.

––––––––
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